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Difusión 



“Se piensa que lo justo es lo igual, pero no para todos, sino para los
iguales. Se piensa por el contrario que lo justo es lo desigual, pero no
para todos, sino para los desiguales” Aristóteles

“La ciencia siempre se ha preciado de ser empírica y creer solamente
aquello que pudiera verificarse” Bertrand Russell

“El único sistema completamente seguro es aquel que está apagado,
encerrado en un bloque de cemento y sellado en una habitación
rodeada de alambradas y guardias”. Gene Spafford

Frases célebres



• La pregunta clave es ¿qué se entiende por un sistema seguro?
1. adj. Libre y exento de riesgo
2. adj. Cierto, indubitable.
3. adj. Que no falla o que ofrece confianza. 

(Real Academia Española).
• El término “seguro” se entiende en la actualidad no como lo describe la Real

Academia Española, conocido en el mundo anglosajón como “safe” (inofensivo),
sino como protegido ante ataques exteriores, conocido en el mundo anglosajón
como “secure” (seguridad).

• Es decir, se puede decir que algo es seguro si dispone de mecanismos,
políticas, controles y protecciones para evitar un acceso indeseado.

• Un sistema se desea que sea totalmente seguro (en ambos sentidos “safe and
secure”).

Sistema seguro



Safety (and Security)



Ciberseguridad
Dispositivos con riesgos:
• Dispositivos programables 

(PLC, IoT).
• Ordenadores, tablets, 

teléfonos móviles
• Servidores de sitios web 

o servicios web
• Servidores back-end con 

bases de datos
• Nodos intermediarios para 

almacenar info
• Firewalls, routers and 

switches. 
• DNI, tarjetas de créditos



• Comunicaciones seguras, p.ej. a través del teléfono, email, o servicios de mensajería como
WhastApp. El objetivo principal es: confidencialidad e integridad de la información transmitida.
Pero también cuestiones de autenticación del emisor, información liberada de forma inadvertida,
uso de mecanismos de cifrado y descifrado, etc.

• Banca por Internet. El objetivo principal es: confidencialidad de las transacciones e integridad de
la información. Pero también, prevención de transacciones falsas, imposibilidad de repudiación
de una transacción (muy importante en sistemas como eBay o Amazon), o autenticación del
usuario detrás de una venta o una compra (de nuevo muy importante en sistemas como eBay o
Amazon).

• Voto electrónico. El objetivo principal es: confidencialidad de la acción de votar y secreto del voto
efectuado. Pero también, control de quién puede votar, cuándo y cómo, privacidad del hecho de
haber votado o no, o disponibilidad de los sistemas para efectuar el voto.

Situaciones comunes de ciberseguridad



Con$dencialidad: mantener los datos o acciones del sistema ocultos hacia el exterior. Las
propiedades más cercanas a la con$dencialidad serían justamente:
• Protección de los datos. Por ejemplo, mantener la información sanitaria de un individuo

segura dentro del sistema de información de un hospital o del Ministerio de Sanidad.
• Anonimidad. Por ejemplo, el Instituto de Estadística genera información sobre los

ciudadanos totalmente desligada de los nombres y apellidos o de información delicada
como sexo o dirección.

• Secreto. Por ejemplo, los gobiernos deben mantener cierta información clasi$cada fuera
del alcance de los ciudadanos, como ubicaciones de instalaciones militares críticas para
la seguridad nacional.
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Security Properties

Confidentiality

Zdancewic 4 

Quality 1: Confidentiality 

!! Keep data or actions secret. 

!! Related to: Privacy, Anonymity, Secrecy 

!! Examples:  
!! Pepsi secret formula 

!! Medical information 

!! Personal records (e.g. credit card information) 

!! Military secrets 

Data 

Keep data or actions secret.

Related to: Privacy, Anonymity, Secrecy

Examples:
Pepsi secret formula
Medical information
Personal records (e.g. credit card information)
Military secrets

Con5dencialidad



Integridad

Integridad: evitar el acceso malintencionado a los datos o acciones del sistema. Las
propiedades más cercanas a la integridad serían justamente:
• Corrupción. Por ejemplo, los bancos deben asegurarse que nadie se in$ltra en sus

sistemas y modi$ca el balance de las cuentas.
• Falsi$cación (Forgery). Por ejemplo, los bancos deben asegurarse que todas las

transacciones que modi$can el balance de una cuenta son legítimas y no son
transacciones fraudulentas.

• Consistencia. Por ejemplo, los bancos deben asegurarse que cuando haya un movimiento
de dinero entre cuentas, el estado $nal de las cuentas es consistente con dicho
movimiento
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Security Properties

Integrity

Zdancewic 5 

Quality 2: Integrity 

!! Protect the reliability of data against 
unauthorized tampering 

!! Related to: Corruption, Forgery, Consistency 

!! Example:  

!! Bank statement agrees with ATM transactions 

!! The mail you send is what arrives 

Data 

Protect the reliability of data against unauthorized tampering

Related to: Corruption, Forgery, Consistency

Examples:
Bank statement agrees with ATM transactions
The mail you send is what arrives



Disponibilidad: flujo de información de entrada y salida del sistema. La disponibilidad puede
estar ligada a información estadística o probabilística, aunque no siempre. Las propiedades
más cercanas a la disponibilidad serían justamente:
• Con$abilidad (Reliability). Por ejemplo, las personas estamos acostumbrados a que

servicios como Facebook o WhatsApp no fallen y cuando dejan de funcionar se produce
un caos mediático importante.

• Tolerante a fallos. Por ejemplo, sistemas que incorporen partes redundantes por si hay
fallos en las partes principales y los auxiliares deben ponerse a funcionar.

• Denegación de servicio. Por ejemplo, este tipo de ataques se ha vuelto muy común en los
últimos años y existen multitud de noticias en la prensa.
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Security Properties

Availability

Zdancewic 6 

Quality 3: Availability 

!! Resources usable in timely fashion by 
authorized principals 

!! Related to: Reliability, Fault Tolerance, Denial 
of Service 

!! Example:  
!! You want the web-server to reply to your requests 

!! The military communication devices must work 

Data 

Resources usable in timely fashion by authorized principals

Related to: Reliability, Fault Tolerance, Denial of Service

Examples:
You want the web-server to reply to your requests
The military communication devices must work

Disponibilidad



• No-repudiación. Por ejemplo, los bancos no pueden permitir que una vez hecha una transacción,
uno de los participantes se retracte y desee deshacerla. Sin embargo, eso es muy común en
sistema de pago electrónico como eBay o Amazon, donde la conAanza entre el cliente y la
empresa es más importante para la empresa que la conAanza entre la empresa y los vendedores
de productos.

• Reparto equitativo (Fairness). Por ejemplo, las empresas de juegos online o la reciente tecnología
detrás del Bitcoin no pueden permitir que un jugador (o participante) tenga ventaja sobre otros
jugadores.

• Privacidad. No se debe confundir con conAdencialidad ni con secreto, aunque estén muy ligadas.
Por ejemplo, Facebook debe tanto proteger los videos y fotos de sus usuarios como evitar el robo
de cuentas de usuario, haciéndose pasar por un usuario legítimo; cosa que no cumple de forma
reiterada, como el escándalo de Facebook y “Cambridge Analytica” o diversos anuncios de prensa
sobre malas prácticas informáticas.

Otras propiedades



Instituto Nacional Ciberseguridad (INCIBE)
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INCIBE - Informe Ciberseguridad 2023
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INCIBE - 
Informe 

Ciberseguridad 
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INCIBE 2023 – Incidentes ciberseguridad
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INCIBE 2023 – Servicios Esenciales
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INCIBE 2023 – Sectores
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Informe criminalidad Ministerio Interior
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Respuesta Europa - Cyber Resilience Act (CRA)
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Respuesta Europa - Network and Information Security (NIS 2)
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DORA (Digital Operational Resilience Act) – Sector Financiero 
(Bancos, Seguros, Fondos, etc)
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Muchas gracias
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Security Properties

Authentication

Models and analysis of security protocols 1st Semester 2011-2012 Introduction Lecture 1

Motivations

Authentication
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