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Ciberataques

El ciberataque a la Direccion General de Trafico que
ha afectado a millones de conductores: preguntas y
respuestas

Publicado 7/6/2024 17:25

Claves
— Los datos de millones de conductores fueron robados después de que la Direcciéon General de Trafico (DGT)
sufriera un ciberataque
— Se han robado datos como la matricula, marca y modelo del vehiculo, nombre, domicilio y poblacion del titular
y los datos del seguro vigente . 29/05/202418:14 ACTUALIZADO: 29/05/2024 21:46
— Con la informacién expuesta, los ciberdelincuentes podrian enviar ataques de phishing personalizados
haciéndose pasar por la DGT oincluso suplantar la identidad de los afectados

Uno de los proveedores de Iberdrola sufrio un ciberataque entre el 5
y 7 de mayo provocando "el acceso parcial a informacion" de alrededor

de 850.000 clientes, segun ha adelantado este miércoles El Espanol.

Los datos que quedaron expuestos fueron los nombres, los apellidos,

sus respectivos numeros de DNI y otros datos de contacto.
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Ciberataques

More than 200 ‘life-saving’ operations
cancelled by NHS hospitals after

Exclusive: Hundreds of patients urgently referred for suspected cancer had appointments cancelled
Rebecca Thomas Health Correspondent ¢ 8 hoursago -« IjComments @ o O @
® June 2024

== June 3, 2024
Ransomware at a service provider for the healthcare sec
Synnovis - London, United Kingdom

Cyber attack on a video portal in Japan
Nico Nico Douga / — 1 = J&}ig - Japan

§ B June 6, 2024 mm June 2024 ?
Cyber attack on a health care system in ltaly Cyber attack on a retail chain in Russia
ASST-Rhodense - Garbagnate Milanese, Lombardy, ltaly =~ Verny / BepHbii - Russia

E= June 2024 ?
Cyber attack on a municipality in Wisconsin, USA
Village of EIm Grove - EIm Grove, Wisconsin, USA (Waukesha County)
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Difusion

JEn qué se basa nuestra moderna sociedad
digital?

Internet se fundamenta en un cifrado que genera una clave dividida en dos partes,
una que solo conoce el emisor y la otra, el receptor

SANTIAGO ESCOBAR ROMAN
03 MAY 2016 - 17:19 CEST

La paradoja de los ciberataques: asi se
aprovechan los ‘hackers’de los avances para
proteger la seguridad
El desarrollo de mecanismos de cifrado de la informacién virtualmente irrompibles

permite que los delincuentes puedan bloquear un disco duro sin que sea posible
recuperar los datos

SANTIAGO ESCOBAR ROMAN
23 MAY 2021 - 05:20 CEST



Frases célebres
‘Se plensa que Lojusto es Lo tgual, pero wo para todos, stno para Los
Llguales. Se plensa por el contrario que Lo justo es Lo desigual, pero no
para toodos, sino para los destguales” Aristoteles

“La clencla siempre se ha preciaolo de ser empirica Yy oreer solamente
aguello que pudiera verificarse’ Bertrand Russell

“EL tnlco sistema completamente seguro es agquel gque estd apagadlo,
encerrado en un blogque de cemento Yy sellado en una habitactén
rodeada de alambradas Yy guardias”. Gene Spafford
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Sistema seguro

La pregunta clave es jqué se entiende por un sistema seguro?

1. adj. Libre y exento de riesgo

2. adj. Cierto, indubitable.

3. adj. Que no falla o que ofrece confianza.

(Real Academia Espanola).

El término “seguro” se entiende en la actualidad no como lo describe la Real
Academia Espanola, conocido en el mundo anglosajon como “safe” (inofensivo),
sino como protegido ante ataques exteriores, conocido en el mundo anglosajon
como “secure” (seguridad).

Es decir, se puede decir que algo es seguro si dispone de mecanismos,
politicas, controles y protecciones para evitar un acceso indeseado.

Un sistema se desea que sea totalmente seguro (en ambos sentidos “safe and
secure”).
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Safety (and Security)

Science

Scientists find security risk in RISC-V open-source chip
architecture that China hopes can help sidestep US sanctions

- Northwestern Polytechnical University, a major defence research institute in C Thousands of LG Smart TVS

allows attackers to bypass security protections

- US lawmakers reportedly consider sanctions to restrict RISC-V access becaus VUInerable o ROOt Access Security
technology transfer and Chinese adoption of architecture

FORBES > INNOVATION > CYBERSECURITY I Iaws

Apple Addl‘esses Critical Security Security researchers have discovered four vulnerabilities affecting various versions of
Vulnerability FO].‘ WindOWS 10 And 11 WebOS, which is used in LG Smart TVs. Learn about the nature of these flaws and the

risks arising from them.

Users ‘F,'lflk un fallo de seguridad permite eludir el FETREI lcREe Y\ NI e i asr Police Across Canada Are Using
ave inder Senior | AM RADIO - = - -
pavey Wind | Policing Algorithms, Report Find

Veteran cybersecurity c by: Danie Conradie

fVv September 18, 2020

Police across Canada are increasingly adopting algorithmic
technology to predict crime. The authors of a new report say human
rights are threatened by the practice.

% By Nathan Munn

hacker, author

H &o

September 1, 2020, 1200pm [f] Share W Tweet & Snap




Ciberseguridad
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Situaciones comunes de ciberseguridad

Comunicaciones seguras, p.ej. a través del teléfono, email, o servicios de mensajeria como
WhastApp. El objetivo principal es: confidencialidad e integridad de la informacion transmitida.
Pero también cuestiones de autenticacion del emisor, informacion liberada de forma inadvertida,
uso de mecanismos de cifrado y descifrado, etc.

Banca por Internet. El objetivo principal es: confidencialidad de las transacciones e integridad de
la informacién. Pero también, prevencion de transacciones falsas, imposibilidad de repudiacion
de una transaccion (muy importante en sistemas como eBay o Amazon), o autenticacion del
usuario detras de una venta o una compra (de nuevo muy importante en sistemas como eBay o
Amazon).

Voto electronico. El objetivo principal es: confidencialidad de la accion de votar y secreto del voto
efectuado. Pero también, control de quién puede votar, cuando y como, privacidad del hecho de
haber votado o no, o disponibilidad de los sistemas para efectuar el voto.
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Confidencialidad: mantener los datos o acciones del sistema ocultos hacia el exterior. Las

propiedades mas cercanas a la confidencialidad serian justamente:

* Proteccion de los datos. Por ejemplo, mantener la informacion sanitaria de un individuo
segura dentro del sistema de informacion de un hospital o del Ministerio de Sanidad.

* Anonimidad. Por ejemplo, el Instituto de Estadistica genera informacion sobre los
ciudadanos totalmente desligada de los nombres y apellidos o de informacion delicada
como sexo o direccion.

« Secreto. Por ejemplo, los gobiernos deben mantener cierta informacion clasificada fuera
del alcance de los ciudadanos, como ubicaciones de instalaciones militares criticas para
la seguridad nacional.
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Integridad

Integridad: evitar el acceso malintencionado a los datos o acciones del sistema. Las
propiedades mas cercanas a la integridad serian justamente:

Corrupcion. Por ejemplo, los bancos deben asegurarse que nadie se infiltra en sus
sistemas y modifica el balance de las cuentas.

Falsificacion (Forgery). Por ejemplo, los bancos deben asegurarse que todas las
transacciones que modifican el balance de una cuenta son legitimas y no son
transacciones fraudulentas.

Consistencia. Por ejemplo, los bancos deben asegurarse que cuando haya un movimiento
de dinero entre cuentas, el estado final de las cuentas es consistente con dicho
movimiento

Financiado por

ande 20 & =
- la Unién Europea m DECPANA  PARALATRANSFORMACIONDIGITAL | SSeatistioo 'F::::s‘:::::alg;:;n d < 't l 26! | O ” Ic Ibe e
§ YDELAFUNCIONPUSUCA Finmecowe A
NextGenerationEU ‘ y Resiliencia I Ig I a INSTITUTO NACIONAL DE CIBERSEGURIDAD



Disponibilidad

Disponibilidad: flujo de informacion de entrada y salida del sistema. La disponibilidad puede
estar ligada a informacion estadistica o probabilistica, aunque no siempre. Las propiedades
mas cercanas a la disponibilidad serian justamente:

« Confiabilidad (Reliability). Por ejemplo, las personas estamos acostumbrados a que

servicios como Facebook o WhatsApp no fallen y cuando dejan de funcionar se produce
un caos mediatico importante.

« Tolerante a fallos. Por ejemplo, sistemas que incorporen partes redundantes por si hay
fallos en las partes principales y los auxiliares deben ponerse a funcionar.

« Denegacion de servicio. Por ejemplo, este tipo de atagues se ha vuelto muy comun en los
ultimos anos y existen multitud de noticias en la prensa.
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No-repudiacion. Por ejemplo, los bancos no pueden permitir que una vez hecha una transaccion,
uno de los participantes se retracte y desee deshacerla. Sin embargo, eso es muy comun en
sistema de pago electronico como eBay o Amazon, donde la confianza entre el cliente y la
empresa es mas importante para la empresa que la confianza entre la empresa y los vendedores
de productos.

Reparto equitativo (Fairness). Por ejemplo, las empresas de juegos online o la reciente tecnologia
detras del Bitcoin no pueden permitir que un jugador (o participante) tenga ventaja sobre otros
jugadores.

Privacidad. No se debe confundir con confidencialidad ni con secreto, aunque estén muy ligadas.
Por ejemplo, Facebook debe tanto proteger los videos y fotos de sus usuarios como evitar el robo
de cuentas de usuario, haciéndose pasar por un usuario legitimo; cosa que no cumple de forma
reiterada, como el escandalo de Facebook y “Cambridge Analytica” o diversos anuncios de prensa
sobre malas practicas informaticas.
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INCIBE - Informe Clbersegurldad 2023

83.517

Incidentes de
ciberseguridad
Cualquier problema digital que ponga
en riesgo los datos o la seguridad de

los dispositivos, como, por ejemplo,
un virus informatico.

SALANCE

CIBERSEGURIDAD

183.077

Sistemas vulnerables

Un sistema vulnerable es
COMO una casa con una
cerradura rota. Es mas facil
para los intrusos entrar y
causar problemas.



INCIBE - Informe Ciberseguridad 2023

+8.§0.0 geecp ¢ Imdtentoz detacceso —Q: +9.000 ataques
I e aisachs @ ToTasigs iafse 0= = que han inutilizado los dispositivos de
informatico de empresas, ciudadania o familias espafiolas e

. i . . organizaciones o ciudadanos.
(por ejemplo, un extrafo entra a una casa, sin permiso).

_a

+28.000 casos de fraude I l +26.000 dispositivos dafiados .

reportados por las victimas. por software malicioso.

a datos importantes, como contrasefias, numeros de tarjetas
de crédito o informacion personal (por ejemplo, alguien entra
en un espacio digital y se lleva cosas valiosas sin permiso).

a +7.000 sitios detectados

que albergaban contenido abusivo y la
correspondiente retirada de los mismos.

?n +1.400 accesos no autorizados
|
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INCIBE 2023 - Incidentes ciberseguridad
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INCIBE 2023 - Servicios Esenciales
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INCIBE 2023 - Sectores
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Informe criminalidad Ministerio Interior

ACCESO E INTERCEPTACION ILICITA 3.384 4.004 4.653 5.342 5.578
AMENAZAS Y COACCIONES 12.800 12.782 14.066 17.319 15.982
CONTRA EL HONOR 1.448 1.422 1.550 1.426 1.191
CONTRA PROPIEDAD INDUST./INTELEC. 232 197 125 137 114
DELITOS SEXUALES(*) 1.581 1.774 1.783 1.628 1.646
FALSIFICACION INFORMATICA 3.436 4.275 6.289 10.476 12.569
FRAUDE INFORMATICO 136.656 192.375 257.907 267.011 335.995
INTERFERENCIA DATOS Y EN SISTEMA 1.192 1.473 1.590 2.138 1.662

[(*)Exciuidos las ogresiones sexuales con/sin penetrocion y los abusos sexuales con penetracion

Total estafas informaticas

Fin: - - - - . .

455 iNncibe_

Next 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

21.075
27.231
26.664
32.842
2.038
70.178
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Respuesta Europa - Cyber Resilience Act (CRA)

Objetivos

Establecer requisitos obligatorios de ciberseguridad
para el HW y SW en todo su ciclo de vida

Asegurar que Ios: Productos tengan ielararla brensparend
menos vulnerabilidades. .

. de la seguridad de los
Fabricantes responsables de la I T —
ciberseguridad de sus productos P Y

Redundara en una mejor proteccion

Certificacion de productos
Marcado CE

B W v Resiliencia | Wiygitu 3
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Respuesta Europa - Network and Information Security (NIS 2)

Transposicion a la legislacion espainola: antes del 17 de octubre de 2024

Aplica a entidades publicas y privadas que sean
mediana o gran empresa
distinguiendo entre entidades esenciales e importantes

Sanciones de hasta 10M€ o 2% volumen negocio anual para entidades
esenciales, y hasta 7M€ o 1.4% para importantes

Aplica un régimen de supervision por
parte de las autoridades competentes

Anexos | y Il tipifican las : : :
mediante inspecciones y auditorias

actividades que se consideran
criticas y sujetas a esta normativa

Notificar los incidentes relevantes
de ciberseguridad con impacto
significativo al CSIRT o autoridad

Adoptar medidas de gobernanza, 4
competente correspondiente

gestion de riesgos de
ciberseguridad e informacion

Sectores estratégicos

Adoptar medidas técnicas, operativas y
organizativas proporcionadas para gestionar ' Gestion de riesgos con sus proveedores y
los riesgos de ciberseguridad asi como para & prestadores de servicios directos para
prevenir y minimizar el impacto de posibles i garantizar la seguridad en cadena de
ciberincidentes suministro TIC

Aumenta la responsabilidad de los érganosde 5 joptar practicas de ciberhigiene como confianza cero, actualizacién dispositivos, segmentacion de
direccién la red, la gestion de la identidad y el acceso o la concienciacién de los usuarios, y han de organizar
formaciones para su personal y sensibilizar sobre |as ciberamenazas
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DORA (Digital Operational Resilience Act) — Sector Financiero
(Bancos, Seguros, Fondos, etc)

¢ incibe =

-
DORA (Reglamento de Resiliencia Operativa Digital) <> cert — S SECTOR 4 t ~
- i

.

poeeee- Proteccion — Gestion delriesgo

Notificacion de Incidentes
* Graves
* |Importantes: Caracter voiuntario

| Deteccion

S Contencion

Pruebasde ciberresiliencia
{______ Recuperacion

Gestionde Incidentesde
Ciberseguirdad

Acuerdosde Intercambiode
ciberamenazas

1. 16 deenerode2023 |  TTTTT7C Reparacién

Entrada en vigor de DORA.
2. 17 de enero 2023 a 16 de enero 2025
Las entidades financieras tienen un plazo I .

Requisitosy obligaciones

Monitorizacion cadena de suministro

reglamento DORA.

3. 17 de enero 2025
Las entidades financieras tienen que estatcormprerrrorosregqurTToTTSToTTeTTTTT ST e T e BTaTTTe T
DORA.




Muchas gracias

- - - ~
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Atencion!
Para proteger la
privacidad, no podemos
llamar los pacientes por su

nombre.
- Que entre la sefiora que

tiene hemorroides.

"On the Internet, nobody knows you're a dog.”



