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PANORAMA Y TIPOLOGIA DE DELITOS
DETECCION Y PRESERVACION DE EVIDENCIA

PREVENCION Y EDUCACION DIGITAL



PANORAMA Y TIPOLOGIA DE DELITOS

contextualizar y traducir las conductas digitales




1. Contexto digital actual

Ecosistema adolescente: RRSS, mensajeria, IA generativa,
anonimato.
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1. Contexto digital actual
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El entorno digital multiplica los riesgos para los derechos al
honor, intimidad e imagen.

Los menores conviven en un ecosistema donde la identidad

PAN 0 RAMA Y y la reputacion se construyen en linea.
TIPOLOGIA DE 0 y

o vulnerabilidad de los derechos al honor, intimidad e
imagen.

DELITOS

Vulneracion de derechos clasica: ahora mediada por redes,
mensajeria y plataformas de IA.
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2. Marco juridico basico

PAN 0 RAMA Y * Art. 197 CP: Descubrimiento y revelacion de secretos.
TI PO LOG iA D E * Art. 208-209 CP: Injurias y calumnias.

o Art. 172 ter CP: Acoso.

DELITOS * Art. 183 ter CP: Grooming.

« Art. 189 CP: Pornografia infantil.




PANORAMA'Y

TIPOLOGIA DE DELITOS

3. Tipos de delitos frecuentes
y huella digital

Delito

Ciberacoso

Rasgos técnicos

Mensajes reiterados, difusion,
exclusion digital

Observaciones practicas

Entorno escolar, movil
personal. Atenta contra
honor e integridad moral

Afecta a la intimidad e

Sexting Imagenes privadas difundidas .
imagen
Adultos o pares que enganan a
Grooming menores Interaccion con perfiles Deteccion por lenguaje

falsos, patrones de manipulaciéon

Suplantacion

Perfiles falsos y/o espejos,
clonacién de cuentas

Afecta honor

Deepfakes/ IA

Manipulacién de rostro o voz

Dificultad probatoria

Violencia digital de
género

Control, chantaje, difusién no
consentida.

En relaciones
adolescentes

Ly




ATAQUES DIRECTOS

* |nsultos, amenazas..
* Robo de contrasenas
* Robo de perfiles
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CIBERACOSO e
M ETO DOS « Mensajes Hirientes (memes, stickers..)

* Fotos/ videos personales
* Exclusion en linea

» Suplantacion de la identidad
* Creacion de perfiles falsos...
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CIBERACOSO - ROLES
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ESPECTADORES

VICTIMA AGRESOR/A

J

Espectador en

positivo Agresor Pasivo.



2 QUESTIONES SOBRE EL CIBERACOSO

EN EL AIRE....

1"



1 - ¢ UBICACION DEL CENTRO ESCOLAR?

Il.- LA RESPUESTA DESDE EL ENTORNO EDUCATIVO Decreto 39/2008, de 4 de abril, del Consell, por el que se aprueba el Reglamento
. 1 ) . ) Orgénico y Funcional de los centros docentes publicos no universitarios de la
El Primer debate es plantearse si el ciberacoso esta considerado un problema Comunitat Valenciana. Articulo 28 :

escolar o no.

Hay que ser conscientes de que en la actualidad muchos de los conflictos que
se producen en las aulas trascienden a Internet y viceversa, y éstos pueden
degenerar en un acoso sistematico a través de las nuevas tecnologias, lo que
se ve favorecido por el supuesto anonimato del que los jovenes creen disfrutar
enla Red.

A este respecto los centros actuaran de forma independiente si los hechos ha
ocurrido dentro o fuera del ambito escolar ya que los centros como instituciones
educativas tienen la obligacion de promover el desarrollo integral de su
alumnado y cuando conocemos 0 tenemos sospecha que sobre una alumno
y/0 alumna nuestro se ha producido esta situacién de acoso o lo ha provocado,
deberemos actuar.

RED.ES

En caso de que esta situacion sea detectada en un centro escolar, el proceso a seguir es

contactar de inmediato con los padres, tutores, o representantes legales de los menores

afectados y comenzar el mecanismo de actuacion en los distintos ambitos.
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https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/MEC_GUIA%20ACTUACION%20CONTRA%20CIBERACOSO.pdf?t=1487774035120

SEGUN RED.ES

 Desde el punto de vista legal, el tipo penal mas proximo al ciberbullying es
el que se recoge en los articulos 197 y 510 del Codigo Penal. Alli se detalla
la revelacion de informacion a terceros sin consentimiento del titular, la
posibilidad de que la victima sea un menor o un incapaz, y el uso de las TIC
para lesionar la dignidad de las personas mediante acciones que entrafen
humillacion, menosprecio o descredito

* El ciberbullying es en si mismo un nuevo modelo de acoso que exige una
valoracion y analisis radicalmente diferente. Al igual que en la ultima reforma
del Codigo Penal se ha introducido el delito de child grooming, se hace
imprescindible acometer, por parte del legislador, las reformas necesarias
para dar cabida a todos aquellos comportamientos ilicitos que se estan
generando por el uso intensivo de Internet por parte de los menores:
ciberbullying, sexting , ciberbaiting , happy slapping fraudes a menores en
SMS Premium , etc.

13 FUENTE : GUIA DE ACTUACION CONTRA EL ACOSO DE RED.ES



https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/MEC_GUIA%20ACTUACION%20CONTRA%20CIBERACOSO.pdf?t=1487774035120
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SEXTING

Consecuencias

Pérdida de la privacidad (nuevo concepto)
Ciberacoso

Sextorsion

Grooming

Localizacion

¢Donde puede acabar?

El grupo de amigos (whatsapp) -~

! TU AYUDA EN
en |a escuela @ CIBERSEGURIDAD

= == *incibe_
Otras escuelas.....

* paginas web PORNOGRAFICAS

FUENTE: PANTALLAS AMIGAS
FUENTE :INCIBE
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Fuente: Canal Salud
Fuente Vodafone


https://canalsalud.imq.es/blog/sexting-peligros
https://ayudacliente.vodafone.es/particulares/el-blog-de-ayuda-vodafone/que-es-el-sexting-sus-riesgos-y-como-prevenirlo/
https://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/
https://www.incibe.es/index.php/incibe/cibercooperantes

GROOMING

Acciones realizadas con el objetivo de entablar amistad y conectar emocionalmente con un
menor, con el fin de bajar las inhibiciones del nifio en preparacion para la actividad sexual
con el menor.

INHOPE - Grooming definition
Peritos informaticos Globatika lab - grooming
PLAN DIRECTOR - POLICIA NACIONAL
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https://inhope.org/EN/articles/grooming?locale=en
https://inhope.org/EN/articles/grooming?locale=en
https://inhope.org/EN/articles/grooming?locale=en
https://peritosinformaticos.es/que-es-el-grooming-en-el-acoso-a-menores/
https://peritosinformaticos.es/que-es-el-grooming-en-el-acoso-a-menores/
https://peritosinformaticos.es/que-es-el-grooming-en-el-acoso-a-menores/
https://mpt.gob.es/portal/delegaciones_gobierno/delegaciones/comunidad_valenciana/servicios/educacion/plan-director-educacion.html
https://mpt.gob.es/portal/delegaciones_gobierno/delegaciones/comunidad_valenciana/servicios/educacion/plan-director-educacion.html
https://mpt.gob.es/portal/delegaciones_gobierno/delegaciones/comunidad_valenciana/servicios/educacion/plan-director-educacion.html
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GROOMING
FASES

OBSERVATION PHASE

FRIENDSHIP PHASE

OBSERVATION PHASE

ABUSE PHASE

SEXUAL ASSAULT PHASE

3. Fondo de las Naciones Unidas para la infancia UNICEF y Ministerio de Justicia y Derechos humanos (Argentina, 2014). Grooming, guia practica para padres.
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FECHA PO TIPO HECHOS

44473 1ESOF CIBERACOSO INSULTOS A TRAVES WHATSAPP

02/11/21 1 ESOG CIBERACOSO INSULTOS A TRAVES WHATSAPP

19/11/21 1ESOB CIBERACOSO INSULTOS A TRAVES WHATSAPP

29/11/21 4ESO GROOMING GROOMING A TRAVES INSTAGRAM

30/11/21 1ESOF CIBERACOSO MEMES E INSULTOS AL GRUPO WHATS CLASE

03/12/21 2ESOHY B CIBERBAITING y USURPACION DE LA IDENTIDAD La profesora Gisela, se da cuenta que han cogido su perfil y han creado una cuenta de fans

14/12/21 1 ESOD HOSTIGAMIENTO Amenazas que les va a pegar un banda si no hacen un video vejatorio, por haber hecho un sticker, padres por medio
14/12/21 1ESOE CIBERACOSO Mario hace un video de una pelea de compafieros, y lo pasa por otro grupo de compafieros (salseobox)
21/12/21 1ESOG CIBERACOSO Hacen fotos de alumnos y las pasan por grupo de whatsapp

12/01/22 1ESOE CIBERACOSO Crea un perfil falso (Nerea) e insulta a Malak

Los alumnos Alvaro Beltran y Johnny Medina comparten en el grupo de clase de 2 ESO H, fotos cargadas de alto contenido pornografico, mientras que Marcos
24/01/22 2ESOH CIBERACOSO hace una foto en clase de unos alumnos y la comparte en el mismo grupo, de la foto se deduce que los alumnos fotografiados no se percatan de que les estan
haciendo fotos.

Recibimos unas capturas del whatsapp de la clase, donde Jezabel manda un audio amenazante sobre Irene. También varias fotos de clase de Malak llamando

26/01/22 2ESOH CIBERACOSO - . . ) -
mongolos a un grupo de compafieros y un video de una pelea entre Iker y Elias en clase, estando jaleando y observando sus compafieros Marcos.
30/01/22 1ESOF CIBERACOSO Alvaro realiza unas capturas, lo gestiona Estibaliz a través de las familias.
01/02/22 3ESOD CIBERACOSO Laura (antecedentes del afio pasado y anteriores) corre un bulo/rumor a través de las RRSS que perjudica a un alumno de la FPB1
15/02/22 2ESOH CIBERACOSO DESDE FUERA Jezabel, cuenta que agrega a un desconocido a su insta y este le insulta y coge fotos suyas. Pese a saber lo que debe hacer, no bloquea y le sigue la

conversacion.
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CURSO 24-25
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CASO FECHA GRUPO TIPIFICACION
18/10/2024 2ESOA CIBER (TIK TOK)

19/10/2024 1ESOA CIBER (STIKERS, MEMES..)

19/10/2024 2ESOC SEXTING (rebuscado)

16/12/2024) 3 ESOC CIBER (STIKERS, MEMES..)

14/02/2025 1ESOD CIBER (STIKERS, MEMES..)

07/03/2025 1ESOC CIBER (VIDEOS, WHATS)

06/05/2025 1ESOD CIBER( VIDEOS DE CLASE EN TIK TOK)

0 I N OO | O | bW N

16/06/2025 1ESOA CIBERBATING




DETECCION, ANALISIS Y PRESERVACION DE

EVIDENCIA

como se identifican, documentan y trasladan los casos antes de la denuncia.




DETECCION, ANALISIS Y PRESERVACION DE EVIDENCIA

Entorno de confianza i, Clbercosparasies
« Unidad Ciber A aciany Tefenss
o Cibercooperantes s
o Charlas y Talleres o N ST Mo
o Campanias proactivas G g
« Equipo de Convivencia y Mediacion e s

o Violenciz en lared

3. Campainaz Proactivas

www.saferinternetday.org
e Internet Sezura
e Poruna Rad mas Sezwra
o Se buscan =Valientes a2 LES. PONOL. i

e #WSENIESW‘E’

FPG-06/16a - Ed. 4 (10.10.2023)
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DETECCION, ANALISIS Y PRESERVACION DE EVIDENCIA

Alumnado victima / Cibercooperantes

y EICM / Tutor / Vicedirectora

Protocolo

FPG-06/16a - Ed. 4 (10.10.2023) 22
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1. INDICADORES DE ALERTA

DETECCION,

ANALlSIS Y « Cambios de conducta digital o emocional.
PRESERVACION

 Reenvios de capturas 0 memes vejatorios.
* Creacion de perfiles falsos o duplicados.

« Silencio o miedo en menores por pertenencia
al grupo

DE EVIDENCIA




2. Tecnicas basicas de deteccion digital
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» Capturas verificadas: conservar
DETECCION metadatos, fecha, alias, sin edicion.
ANALISIS Y, * Trazabilidad: registro de origen del
PRESERVACION contenido, hora, grupo o plataforma.
DE EVIDENCIA  Cadena de custodia inicial: evitar reenvios
0 borrados.

» Herramientas: inspeccion de mensajes,
cabeceras, cuentas clonadas.




PROTOCOLO
PARA EL
CIBER
(Centro
escolar)

Avisar al equipo directivo, quién creara inmediatamente el Equipo de
Intervencion (direccion, orientacion, tutor..)

Toma de datos

Intervencion
* Proteccion a la victima y entrevista con la misma

* Entrevista con los causantes (individual)
* Rellenar ANEXO |

Trazar un plan de intervencion (REICQO)
* Circulos de apoyo
* Practicas restaurativas

» Método de NO inculpacion
* Método de responsabilidad compartida

Medidas cautelares y disciplinarias

Seguimiento




PROCESO

T
el

©®

S

DETECCION ESTUDIO RESOLUCION
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Vemos un ejemplo

Hola

Comao estas

Bien, y tw??

Jeje
Que haces?

gabes que dicen l0s chicos del
inst 7

Que dicen?

Qe eres una puta

< g

——

Que dicen?
Que eres una puta

Yo también lo pienso

Porque dicen esgis ?

Porque vistes muy provocativa

Pues yo no visto provocativa’

Y todos pensamos que te has
operado las tetas

Como me voy a operar las tetas
con 13 anosHim

St eres

regunte a todos
Hoy 9700 ue dias asco

guapay me han dixo q
eres feay estas gorda

Ninguno te aguanta jiji

o
Porque me dices estolis

Todos pensamos o mismo

Pero porque me dices esto st yo

no té hago nada?

Que no Soy yo son todos

Otra cosa es lo que yO piense y.
eres asquerosay fea jajara)aa)d

Ademas ty S que eres feg

Yo?

Jax‘alﬁja;afa

Si

Pues ¢
i eS todos me piden salir y de t
1Cen que eres gorda y fea :
Va iri
mos que YO no ina al insti Si
hablan asi de mid (ks
..~

Adios!

Adios gordaaagaa

Putagaa




PROTOCOLO CIBER CASO 1ESOE

1. Avisar al equipo directivoke quipo de intervencion.

2. Toma de datos (guardar pruebas: imprimir, grabar o tomar imagenes).

3. Intervencion.

Fecha

301121
3011121
Fecha

3011121
30111721
0111221
Fecha

3011121
011221
10/12/21
17712121

4. Trazar un plan de intervencion.

5. Medidas disciplinarias y cautelares

6. Seguimiento

FPG-06/16a - Ed. 4 (10.10.2023)




4. Ejemplos reales

» Grupo de WhatsApp con insultos reiterados, envio
DETECCION de stickers, pornografia (ciberacoso).
ANALlSIS Y, » Creacion de cuenta falsa caso D. AL. (suplantacion

PRESERVACION o tonida®)
DE EVIDENCIA « Grooming (alumnas 4 ESO)

 Grooming / Inteligencia Artificial.

- Difusion de imagenes privadas sin consentimiento
(sexting pasivo). Caso de Sta Marta.

(£20Z°01°01) ¥ "PT - ©91/90-9d4

Cada conducta deja una huella digital rastreable si
se detecta y conserva adecuadamente.




PREVENCION Y EDUCACION DIGITAL

mostrar la prevencion como deteccion anticipada y proteccion del derecho.

FPG-06/16a - Ed. 4 (10.10.2023)



PREVENCION Y EDUCACION DIGITAL

Educar : Pensar, reflexionar en valores

o REPUTACION ONLINE

o PENSAMIENTO CRITICO
o NETIQUETA

o INFOXICACION

- La alfabetizacion digital reduce la aparicion de delitos y mejora la deteccion temprana.

;CALA IGUAL EN TODAS LAS EDADES? ..ﬂ
e

31



EDUCANDO

i v

TALLERES FORMATIVOS CAMPANAS PROACTIVAS

ALUMNADO
FAMILIAS

EQUIPOS DOCENTES




TALLERES

Seguridad en el movil

Navegar Seguro en Internet/ Netiqueta

Redes Sociales y Peligros en la Red

¢SS0y Tecno - Adicto ?

Videojuegos y juegos online

Violencia de género a través de las RRSS

Apuestas online

FPG-06/16a - Ed. 4 (10.10.2023) 33



UNIDAD DE CIBERCONVIVENCIA

CIBERTUTORIAS

« MATERIALES REICO
« CIBER AYUDANTE

e —
recursos web

= .

prwr per o la iguaitat
i la convivencia
e —

CIBERTUTORIES

0 FITXA DEL RECURS

@ PROCEDIMENT, ORIENTACIONS | MATERIALS

0 SEGUIMENT | AVALUACIO

& GENERALITA | TOTS
%\MNCU\M e



https://ceice.gva.es/es/web/inclusioeducativa/reico.-repositori-de-recursos-web-per-a-la-igualtat-i-la-convivencia
https://ceice.gva.es/es/web/inclusioeducativa/reico.-repositori-de-recursos-web-per-a-la-igualtat-i-la-convivencia

Frecuencia y duracion

ANEXO | Método Descripcidn de la situacién ::t:"::'f Bilraci
INFORME SOBRE LA SITUACION DE ACOSO O CIBERACOSO ESCOLAR B
1. Atagues directos
1.1. Insultos o amenazas a las victimas T | F puntiaai ¥ I
1. DATOS DE IDENTIFICACION a traves de redes sociales, mensajeria ﬁ“_u,ad:

instantanea o correo electronico
{rumores, mensajes hirlentes, fotos o
Centro videos personales..)

] 1.2. Robo de contrasefas

1.3. Cierre de perfiles

1.4. Difusicn no consentida de

i‘ocahdad imagenes de la victima
2. Publicaciones / ataques publicos

Origen de la comunicacion: (familia, alumnado, persona responsable de |a tutoria...) 2.1. Rumares [filtracion de s P—

! informacion) Ene.'mrada
2.2 Mensajes o imagenes ofensivas o

. : ; . denigrantes {incitacign a ka violencia, al

Fecha de constitucion del equipo de intervencian racismao...)

] 2.3 BExclusion de grupos en linea
{expulsion de grupos con caracter
acadéemico o demegacion de entrada)

Datos del equipo de intervencidn
3. Mediante terceros

Componentes Tarea

po 3.1, Suplantacidn de la identidad | m P

3.2. Creacion de perfiles falsos [ jimiterada

Condiciones que presuntamente han motivado la situacidn que se consideran agravantes

I3 grientarion sexual

I Identidad de género

] Expresion de género

0 Género

7 Diversidad familiar

T Diversidad religiosa

T piversidad funcional o condician de discapacidad

] Lugar de procedencia o etnicidad (xenofobia-racismo)

=) Situacion socioeconomica (desventaja sociocuftursl)

| 5] Condiciones derivadas de [z salud [incluyendo la salud mental)

[ Otras

Protocolo
Protocolo Acoso v Ciberacoso ot st . R mel S oo e



https://ceice.gva.es/es/web/inclusioeducativa/protocols#assetjament-intimidacio

Observadones 6. VALORACION ¥ CONSIDERACION GENERAL (especifigue si los hechos se consideran una situacion de acoso, de ciberacoso,
ambas u otra situacién de violencia, e indigue cusdl en concreto)

K Existe una situacion compatible con fas caracteristicas definitorias del acoso escolar y/o ciberacoso.

L No gueda suficientemente acreditada la existencia de una situacidn compatibie con las caracteristicas definitorias del
acoso escolar yfo dberacoso. Se trata de otras situaciones conflictivas que alteran la convivendia del centro, y en las
cuales, de igual forma, tendremos que disefiar un plan de actuacién siguiendo el protocolo.

4. CONSECUENCIAS DE LOS HECHOS DESCRITOS {fisicas, psicolégicas, educativas en las personas implicadas, familias, Ohservaciones
compafieros y docentes)

5. REUNIONES ¥ ENTREVISTAS REALIZADAS 7. PLAN DE INTERVENCION
Fechas Asistentes Acuerdos alcanzados Medidas de proteccian
1 F Aumento de la supervision y la vigilancia
0O D I3 victima / receptor {en caso de una situacién de no acoso y/o ciberacoso
0 De la presunta persona autorz [ personas autoras
| D las personas espectadoras
|| Otros implicados
Acompanamiento {sugerencia: analisis de los factores de riesgo y de proteccion)

| W] De f3 victima

- o | -mn = De la presunta persona autora [ personas autoras

De [as personas espectadoras
Otros implicados

m | (m

Actuadiones [medidas de abordaje educativo de acuerdo con el Decreto 195/2023)

Con la presunta victima

Entrevistas {sugerencia: analisis de los factores de riesgo y de proteccidn)

uisn

Tutoria afectiva

Circulo de amistades

Proteccion

Método de Ia no inculpacidn {primaria y primero de ESO)

Método de Ia responsabilidad compartida 8 al4 afios {mayor potencial a partir de los 12, sin violencia
fisica)
| i Practicas restaurativas

Otras:

et/ doge.gva esfvafresultat-dogeMignatura=2023 /8185

Protocolo
Protocolo Acoso v Ciberacoso



https://ceice.gva.es/es/web/inclusioeducativa/protocols#assetjament-intimidacio

Apuntes sobre....

« Ciberbullying

o Haters escondidos detras de la pantalla.

o Javier Urra -> "Mayor causa de suicidio de menores es el acoso, especialmente ciberacoso".
o Manada en positivo 0 negativo. Espectadores.

o Padres/Madres/Familia

= Desconocimiento de las RRSS de sus hijos/as.
= Atemorizados con sus hijos/as

= Padres muy violentos -> Aprendizaje vicario (repeticion de patrones de conducta)

o Alumnado jpor qué callan?

= Perfil no violento, sin red de iguales que lo defienda.
= Por pertenencia al grupo.

37 = Por miedo a represalias.

Javier Urra, psicdlogo clinico y psicologo forense del TSJ y Juzgados de Menores de Madrid en excedencia.



* El centro escolar debe ser el primero en percibir/parar (identificar) el ciberacoso.
 Cuando la familia percibe que no es suficiente -> Inspeccion educativa.
« Si el hecho es grave -> Fiscalia del menor

- IDEAL -> El Centro PARE y RECONDUZCA el CIBERACOSO.

* REALIDAD ->
o No hay suficiente autoridad.
= Familias
= Castigos cuestionados.
o Se pierde confianza

38
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« Ciberacoso (vejaciones, humillaciones, amenazas,
coacciones..), sexting y grooming

o Amanda Todd (facebook)
o Depredador de Instagram (98 menores)

CASOS

RELEVANTES

GUARDIA CIVIL INVESTIGA



https://www.cuatro.com/television/20240131/operandi-adriano-depredador-instagram-menores_18_011583536.html
https://www.cuatro.com/television/20240131/operandi-adriano-depredador-instagram-menores_18_011583536.html
https://www.interior.gob.es/opencms/es/detalle/articulo/La-Guardia-Civil-detiene-a-un-depredador-sexual-acusado-del-abuso-de-26-menores-con-los-que-contacto-a-traves-de-conocidas-plataformas-de-videojuegos/

RECURSOS

 INCIBE: https://www.incibe.es

* 0SI (Oficina de Seguridad del Internauta): hitps://www.osli.es
* Guardia Civil (GDT): https://www.gdt.quardiacivil.es

* Protocolo de acoso y ciberacoso (GVA):
https://ceice.gva.es/documents/169149987/174449977/Protocol ass
etlament_ciberassetjament escolar.pd



https://www.incibe.es
https://www.osi.es
https://www.gdt.guardiacivil.es
https://ceice.gva.es/documents/169149987/174449977/Protocol_assetjament_ciberassetjament_escolar.pd
https://ceice.gva.es/documents/169149987/174449977/Protocol_assetjament_ciberassetjament_escolar.pd

CoNnclusion

La deteccion empieza donde el derecho aun no ha llegado.
El entorno educativo y familiar es el primer observatorio de los delitos digitales.
La coordinacion entre educacion, tecnologia y justicia garantiza una respuesta mas

rapida y eficaz.

i Gracias !

Elena Campana Marqués
41 e.campanamarques@edu.gva.es
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