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• AUTORA MATERIALES REICO (RECURSOS IGUALDAD CONVIVENCIA, CIBER).
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• PROFE Y PONENTE (CEFIRE) - FEEDBACK – 2010.
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• BLOQUE 1: PANORAMA Y TIPOLOGÍA DE DELITOS

• BLOQUE 2: DETECCIÓN Y PRESERVACIÓN DE EVIDENCIA 

• BLOQUE 3: PREVENCIÓN Y EDUCACIÓN DIGITAL 
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PANORAMA Y TIPOLOGÍA DE DELITOS

contextualizar y traducir las conductas digitales

FPG-06/16a - Ed. 4 (10.10.2023)
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1. Contexto digital actual

Ecosistema adolescente: RRSS, mensajería, IA generativa, 
anonimato.
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1. Contexto digital actual

• El entorno digital multiplica los riesgos para los derechos al 
honor, intimidad e imagen.

• Los menores conviven en un ecosistema donde la identidad 
y la reputación se construyen en línea.

o  huella digital y 

o vulnerabilidad de los derechos al honor, intimidad e 
imagen.

• Vulneración de derechos clásica: ahora mediada por redes, 
mensajería y plataformas de IA.

acoso → ciberacoso
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2. Marco jurídico básico

• Art. 197 CP: Descubrimiento y revelación de secretos.

• Art. 208-209 CP: Injurias y calumnias.

• Art. 172 ter CP: Acoso.

• Art. 183 ter CP: Grooming.

• Art. 189 CP: Pornografía infantil.

7



CGPJ

PANORAMA Y 
TIPOLOGÍA DE DELITOS

3. Tipos de delitos frecuentes 
y huella digital

FPG-06/16a - Ed. 4 (10.10.2023) 8

Delito Rasgos técnicos Observaciones prácticas

Ciberacoso Mensajes reiterados, difusión, 
exclusión digital

Entorno escolar, móvil 
personal. Atenta contra 
honor e integridad moral

Sexting Imágenes privadas difundidas Afecta a la intimidad e 
imagen

Grooming
Adultos o pares que engañan a 
menores Interacción con perfiles 
falsos, patrones de manipulación

Detección por lenguaje 

Suplantación Perfiles falsos y/o espejos, 
clonación de cuentas Afecta honor

Deepfakes / IA Manipulación de rostro o voz Dificultad probatoria

Violencia digital de 
género

Control, chantaje, difusión no 
consentida. 

En relaciones 
adolescentes
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• Insultos, amenazas..

• Robo de contraseñas

• Robo de perfiles

ATAQUES DIRECTOS

• Rumores,

• Mensajes Hirientes (memes, stickers..)

• Fotos/ vídeos personales

• Exclusión en línea

PUBLICACIONES Y ATAQUES PÚBLICOS

• Suplantación de la identidad

• Creación de perfiles falsos...

MEDIANTE TERCEROS
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CIBERACOSO - ROLES
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VÍCTIMA AGRESOR/A ESPECTADORES

Espectador en
positivo

Agresor Pasivo.
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2 QUESTIONES SOBRE EL CIBERACOSO

EN EL AIRE....

FPG-06/16a - Ed. 4 (10.10.2023)
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1 - ¿UBICACIÓN DEL CENTRO ESCOLAR?

FPG-06/16a - Ed. 4 (10.10.2023)

12

RED.ES

Decreto 39/2008, de 4 de abril, del Consell, por el que se aprueba el Reglamento

Orgánico y Funcional de los centros docentes públicos no universitarios de la 

Comunitat Valenciana. Artículo 28 : 

https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/MEC_GUIA%20ACTUACION%20CONTRA%20CIBERACOSO.pdf?t=1487774035120


CGPJ

SEGÚN RED.ES

• Desde el punto de vista legal, el tipo penal más próximo al ciberbullying es 
el que se recoge en los artículos 197 y 510 del Código Penal. Allí se detalla
la revelación de información a terceros sin consentimiento del titular, la 
posibilidad de que la víctima sea un menor o un incapaz, y el uso de las TIC 
para lesionar la dignidad de las personas mediante acciones que entrañen
humillación, menosprecio o descrédito

• El ciberbullying es en sí mismo un nuevo modelo de acoso que exige una
valoración y análisis radicalmente diferente. Al igual que en la última reforma
del Código Penal se ha introducido el delito de child grooming, se hace
imprescindible acometer, por parte del legislador, las reformas necesarias
para dar cabida a todos aquellos comportamientos ilícitos que se están
generando por el uso intensivo de Internet por parte de los menores: 
ciberbullying, sexting , ciberbaiting , happy slapping fraudes a menores en
SMS Premium , etc.

FPG-06/16a - Ed. 4 (10.10.2023)
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ACTIVO PASIVO

¿¿¿¿Solicitado ???
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SEXTING

Consecuencias

• Pérdida de la privacidad (nuevo concepto)

• Ciberacoso

• Sextorsión

• Grooming

• Localización

¿Dónde puede acabar?

• El grupo de amigos (whatsapp)

• en la escuela

• Otras escuelas…..

• páginas web PORNOGRAFICAS

FPG-06/16a - Ed. 4 (10.10.2023)
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Fuente: Canal Salud

Fuente Vodafone

FUENTE: PANTALLAS AMIGAS

FUENTE :INCIBE

https://canalsalud.imq.es/blog/sexting-peligros
https://ayudacliente.vodafone.es/particulares/el-blog-de-ayuda-vodafone/que-es-el-sexting-sus-riesgos-y-como-prevenirlo/
https://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/
https://www.incibe.es/index.php/incibe/cibercooperantes
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GROOMING

Acciones realizadas con el objetivo de entablar amistad y conectar emocionalmente con un 
menor, con el fin de bajar las inhibiciones del niño en preparación para la actividad sexual 
con el menor.

FPG-06/16a - Ed. 4 (10.10.2023) 16

INHOPE - Grooming definition

Peritos informáticos Globatika lab - grooming

PLAN DIRECTOR - POLICIA NACIONAL

https://inhope.org/EN/articles/grooming?locale=en
https://inhope.org/EN/articles/grooming?locale=en
https://inhope.org/EN/articles/grooming?locale=en
https://peritosinformaticos.es/que-es-el-grooming-en-el-acoso-a-menores/
https://peritosinformaticos.es/que-es-el-grooming-en-el-acoso-a-menores/
https://peritosinformaticos.es/que-es-el-grooming-en-el-acoso-a-menores/
https://mpt.gob.es/portal/delegaciones_gobierno/delegaciones/comunidad_valenciana/servicios/educacion/plan-director-educacion.html
https://mpt.gob.es/portal/delegaciones_gobierno/delegaciones/comunidad_valenciana/servicios/educacion/plan-director-educacion.html
https://mpt.gob.es/portal/delegaciones_gobierno/delegaciones/comunidad_valenciana/servicios/educacion/plan-director-educacion.html
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OBSERVATION PHASE

FRIENDSHIP PHASE

OBSERVATION PHASE

ABUSE PHASE

SEXUAL ASSAULT PHASE

3. Fondo de las Naciones Unidas para la infancia UNICEF y Ministerio de Justicia  y Derechos humanos (Argentina, 2014). Grooming, guía práctica para padres.
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FECHA GRUPO TIPO HECHOS

44473 1ESOF CIBERACOSO INSULTOS A TRAVÉS WHATSAPP

02/11/21 1 ESOG CIBERACOSO INSULTOS A TRAVÉS WHATSAPP

19/11/21 1ESOB CIBERACOSO INSULTOS A TRAVÉS WHATSAPP

29/11/21 4ESO GROOMING GROOMING A TRAVÉS INSTAGRAM

30/11/21 1ESOF CIBERACOSO MEMES E INSULTOS AL GRUPO WHATS CLASE

03/12/21 2ESOH Y B CIBERBAITING y USURPACIÓN DE LA IDENTIDAD La profesora Gisela, se da cuenta que han cogido su perfil y han creado una cuenta de fans

14/12/21 1 ESOD HOSTIGAMIENTO Amenazas que les va a pegar un banda si no hacen un vídeo vejatorio, por haber hecho un sticker, padres por medio

14/12/21 1ESOE CIBERACOSO Mario hace un vídeo de una pelea de compañeros, y lo pasa por otro grupo de compañeros (salseobox)

21/12/21 1ESOG CIBERACOSO Hacen fotos de alumnos y las pasan por grupo de whatsapp

12/01/22 1ESOE CIBERACOSO Crea un perfil falso (Nerea) e insulta a Malak

24/01/22 2ESOH  CIBERACOSO

Los alumnos Álvaro Beltrán y Johnny Medina comparten en el grupo de clase de 2 ESO H, fotos cargadas de alto contenido pornográfico, mientras que Marcos 

hace una foto en clase de unos alumnos y la comparte en el mismo grupo, de la foto se deduce que los alumnos fotografiados no se percatan de que les están 

haciendo fotos.

26/01/22 2ESOH  CIBERACOSO
Recibimos unas capturas del whatsapp de la clase, donde Jezabel manda un audio amenazante sobre Irene. También varias fotos de clase de Malak llamando 

mongolos a un grupo de compañeros y un vídeo de una pelea entre Iker y Elías en clase, estando jaleando y observando sus compañeros Marcos.

30/01/22 1ESOF CIBERACOSO Alvaro realiza unas capturas, lo gestiona Estíbaliz a través de las familias.

01/02/22 3ESOD CIBERACOSO Laura (antecedentes del año pasado y anteriores) corre un bulo/rumor a través de las RRSS que perjudica a un alumno de la FPB1

15/02/22 2ESOH  CIBERACOSO DESDE FUERA
Jezabel, cuenta que agrega a un desconocido a su insta y este le insulta y coge fotos suyas. Pese a saber lo que debe hacer, no bloquea y le sigue la 

conversación.
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CASO FECHA GRUPO TIPIFICACIÓN

1 18/10/2024 2 ESO A CIBER (TIK TOK)

2 19/10/2024 1 ESO A CIBER (STIKERS, MEMES..)

3 19/10/2024 2 ESO C SEXTING (rebuscado)

4 16/12/2024 3 ESO C CIBER (STIKERS, MEMES..)

5 14/02/2025 1 ESO D CIBER (STIKERS, MEMES..)

6 07/03/2025 1 ESO C CIBER (VIDEOS, WHATS)

7 06/05/2025 1 ESO D CIBER( VIDEOS DE CLASE EN TIK TOK)

8 16/06/2025 1 ESO A CIBERBATING
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DETECCIÓN, ANÁLISIS Y PRESERVACIÓN DE 
EVIDENCIA

cómo se identifican, documentan y trasladan los casos antes de la denuncia.

FPG-06/16a - Ed. 4 (10.10.2023)
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DETECCIÓN, ANÁLISIS Y PRESERVACIÓN DE EVIDENCIA

FPG-06/16a - Ed. 4 (10.10.2023)
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Entorno de confianza

• Unidad Ciber

o Cibercooperantes

o Charlas y Talleres

o Campañas proactivas

• Equipo de Convivencia y Mediación
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DETECCIÓN, ANÁLISIS Y PRESERVACIÓN DE EVIDENCIA

Alumnado víctima / Cibercooperantes

EICM / Tutor / Vicedirectora

Protocolo
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1. INDICADORES DE ALERTA

• Cambios de conducta digital o emocional.

• Reenvíos de capturas o memes vejatorios.

• Creación de perfiles falsos o duplicados.

• Silencio o miedo en menores por pertenencia 
al grupo
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2. Técnicas básicas de detección digital

• Capturas verificadas: conservar 
metadatos, fecha, alias, sin edición.

• Trazabilidad: registro de origen del 
contenido, hora, grupo o plataforma.

• Cadena de custodia inicial: evitar reenvíos 
o borrados.

• Herramientas: inspección de mensajes, 
cabeceras, cuentas clonadas.

24



CGPJ

PROTOCOLO 
PARA EL 

CIBER 
(Centro 
escolar )

Avisar al equipo directivo, quién creará inmediatamente el Equipo de 
Intervención (dirección, orientación, tutor..)

Toma de datos

Intervención

• Protección a la víctima y entrevista con la misma

• Entrevista con los causantes (individual)

• Rellenar ANEXO I

Trazar un plan de intervención (REICO)

• Círculos de apoyo

• Prácticas restaurativas

• Método de NO inculpación

• Método de responsabilidad compartida

Medidas cautelares y disciplinarias

Seguimiento
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DETECCIÓN ESTUDIO RESOLUCIÓN
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4. Ejemplos reales 

• Grupo de WhatsApp con insultos reiterados, envío 
de stickers, pornografía (ciberacoso).

• Creación de cuenta falsa caso D. AL. (suplantación 
de identidad).

• Grooming (alumnas 4 ESO)

• Grooming / Inteligencia Artificial.

• Difusión de imágenes privadas sin consentimiento 
(sexting pasivo). Caso de Sta Marta.

Cada conducta deja una huella digital rastreable si 
se detecta y conserva adecuadamente.

29



CGPJ

PREVENCIÓN Y EDUCACIÓN DIGITAL

mostrar la prevención como detección anticipada y protección del derecho.

FPG-06/16a - Ed. 4 (10.10.2023)
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PREVENCIÓN Y EDUCACIÓN DIGITAL

•Educar : Pensar, reflexionar en valores
oREPUTACIÓN ONLINE

oPENSAMIENTO CRÍTICO

oNETIQUETA 

o INFOXICACIÓN

• La alfabetización digital reduce la aparición de delitos y mejora la detección temprana.

FPG-06/16a - Ed. 4 (10.10.2023)
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¿CALA IGUAL EN TODAS LAS EDADES?
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EDUCANDO

FPG-06/16a - Ed. 4 (10.10.2023) 32

TALLERES FORMATIVOS
ALUMNADO

FAMILIAS

EQUIPOS DOCENTES

CAMPAÑAS PROACTIVAS
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TALLERES 

Seguridad en el móvil

Navegar Seguro en Internet/ Netiqueta

Redes Sociales y Peligros en la Red

¿Soy Tecno - Adicto ?

Videojuegos y juegos online

Violencia de género a través de las RRSS

Apuestas online
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CIBERTUTORÍAS

• MATERIALES REICO

• CIBER AYUDANTE

UNIDAD DE CIBERCONVIVENCIA 

https://ceice.gva.es/es/web/inclusioeducativa/reico.-repositori-de-recursos-web-per-a-la-igualtat-i-la-convivencia
https://ceice.gva.es/es/web/inclusioeducativa/reico.-repositori-de-recursos-web-per-a-la-igualtat-i-la-convivencia
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Protocolo 

Protocolo Acoso y Ciberacoso

https://ceice.gva.es/es/web/inclusioeducativa/protocols#assetjament-intimidacio
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Protocolo 

Protocolo Acoso y Ciberacoso

https://ceice.gva.es/es/web/inclusioeducativa/protocols#assetjament-intimidacio
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Apuntes sobre....

• Ciberbullying 

o Haters escondidos detrás de la pantalla.

o Javier Urra -> "Mayor causa de suicidio de menores es el acoso, especialmente ciberacoso".

o Manada en positivo o negativo. Espectadores.

o Padres/Madres/Familia

▪ Desconocimiento de las RRSS de sus hijos/as.

▪ Atemorizados con sus hijos/as

▪ Padres muy violentos -> Aprendizaje vicario (repetición de patrones de conducta)

o Alumnado ¿por qué callan?

▪ Perfil no violento, sin red de iguales que lo defienda.

▪ Por pertenencia al grupo.

▪ Por miedo a represalias.

FPG-06/16a - Ed. 4 (10.10.2023)

37 Javier Urra, psicólogo clínico y psicólogo forense del TSJ y Juzgados de Menores de Madrid en excedencia. 



CGPJ

• El centro escolar debe ser el primero en percibir/parar (identificar) el ciberacoso.

• Cuando la familia percibe que no es suficiente -> Inspección educativa.

• Si el hecho es grave -> Fiscalía del menor

• IDEAL -> El Centro PARE y RECONDUZCA el CIBERACOSO.

• REALIDAD -> 

oNo hay suficiente autoridad. 

▪ Familias

▪ Castigos cuestionados.

oSe pierde confianza

FPG-06/16a - Ed. 4 (10.10.2023)
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• Ciberacoso (vejaciones, humillaciones, amenazas, 
coacciones..), sexting y grooming

o Amanda Todd (facebook)

o Depredador de Instagram (98 menores)

GUARDIA CIVIL INVESTIGA

39

https://www.cuatro.com/television/20240131/operandi-adriano-depredador-instagram-menores_18_011583536.html
https://www.cuatro.com/television/20240131/operandi-adriano-depredador-instagram-menores_18_011583536.html
https://www.interior.gob.es/opencms/es/detalle/articulo/La-Guardia-Civil-detiene-a-un-depredador-sexual-acusado-del-abuso-de-26-menores-con-los-que-contacto-a-traves-de-conocidas-plataformas-de-videojuegos/
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RECURSOS

• INCIBE: https://www.incibe.es

• OSI (Oficina de Seguridad del Internauta): https://www.osi.es

• Guardia Civil (GDT): https://www.gdt.guardiacivil.es

• Protocolo de acoso y ciberacoso (GVA):
https://ceice.gva.es/documents/169149987/174449977/Protocol_ass
etjament_ciberassetjament_escolar.pd

FPG-06/16a - Ed. 4 (10.10.2023)
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https://www.incibe.es
https://www.osi.es
https://www.gdt.guardiacivil.es
https://ceice.gva.es/documents/169149987/174449977/Protocol_assetjament_ciberassetjament_escolar.pd
https://ceice.gva.es/documents/169149987/174449977/Protocol_assetjament_ciberassetjament_escolar.pd
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Conclusión

La detección empieza donde el derecho aún no ha llegado.

El entorno educativo y familiar es el primer observatorio de los delitos digitales.

La coordinación entre educación, tecnología y justicia garantiza una respuesta más 

rápida y eficaz.

¡ Gracias !

FPG-06/16a - Ed. 4 (10.10.2023)
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Elena Campaña Marqués

e.campanamarques@edu.gva.es
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