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➢ Naturaleza de la ‘prueba informática’, ‘prueba electrónica’ o ‘prueba 
digital’

Englobaría todo medio de prueba que pueda practicarse a través

de medios o ingenios creados por el ser humano, denominados «de

investigación tecnológica»: telecomunicaciones, drones, huellas digitales,

informática, captaciones automáticas de matrículas, GPS, etc.
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1º).- Validez de la prueba informática



➢ Naturaleza de la ‘prueba informática’, ‘prueba electrónica’ o ‘prueba 
digital’

La LO 13/2015 incorporó a la LECrim un conjunto de preceptos que regulan de

forma detallada estos medios de investigación tecnológica, incluyendo la

interceptación de comunicaciones, captación y grabación de

comunicaciones orales, utilización de dispositivos de seguimiento y localización,

y el registro de dispositivos informáticos, tanto de forma presencial como

remota.
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1º).- Validez de la prueba informática



➢ Naturaleza de la ‘prueba informática’, ‘prueba electrónica’ o ‘prueba 
digital’

❖ La naturaleza de la prueba electrónica es la de un medio probatorio

autónomo, sujeto a las reglas de la sana crítica y a los principios de

idoneidad, necesidad y proporcionalidad, especialmente cuando implica

injerencias en derechos fundamentales.

❖ La valoración de estos medios debe considerar la posibilidad de

manipulación y la conveniencia de su práctica conjunta con otros medios

probatorios (interrogatorio, pericial, testifical) para acreditar su autenticidad

y exactitud.
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1º).- Validez de la prueba informática



➢ Naturaleza de la ‘prueba informática’, ‘prueba electrónica’ o ‘prueba 
digital’

✓ La evidencia digital es frágil  y volátil …

✓ Puedes ser borrada o manipulada …

• Los medios de prueba consistentes en instrumentos que permitan

archivar, conocer o reproducir palabras, datos, cifras, etc. han de valorarse según

las reglas de la sana crítica aplicables según la naturaleza de tales instrumentos.

• A este efecto, deben tenerse en cuenta las dificultades derivadas de la indudable 

posibilidad de manipulación de los instrumentos de grabación y archivo, lo que se 

traduce en la conveniencia de su práctica y valoración conjunta con otros medios 

probatorios -interrogatorio, pericial y testifical-, en orden a acreditar o cuestionar su 

autenticidad y exactitud.
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1º).- Validez de la prueba informática
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2º).- Impacto en Derechos Fundamentales 
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2º).- Impacto en Derechos Fundamentales 
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2º).- Impacto en Derechos Fundamentales 

Derecho a la Protección de Datos deriva del Art. 18 C.E y se consagra

como derecho autónomo e informador del texto constitucional por la STC

292/2000.

Art 18.4 CE: La ley limitará el uso de la informática para garantizar el honor y 

la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus 

derechos

Supone que las personas físicas tengan un poder de disposición y control 

sobre su datos personales. Saber quién los trata, con qué finalidades a quién 

se ceden, etc...
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2º).- Impacto en Derechos Fundamentales 

Art. 11 LOPJ – PRUEBA ILÍCITA 

1. En todo tipo de procedimiento se respetarán las reglas de la buena fe. No 

surtirán efecto las pruebas obtenidas, directa o indirectamente, violentando los 

derechos o libertades fundamentales.

❖ Así como de las pruebas derivadas de ellas (doctrina del fruto del árbol 

envenenado)
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2º).- Impacto en Derechos Fundamentales 

PRIVACIDAD ES PODER. Carissa Véliz
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3º).- Los datos de carácter personal 

¿Qué son los datos personales?

RGPD:

«datos personales»: toda información sobre una persona física

identificada o identificable («el interesado»);

Se considerará persona física identificable toda persona cuya

identidad pueda determinarse, directa o indirectamente, en particular

mediante un identificador, como por ejemplo un nombre, un número

de identificación, datos de localización, un identificador en línea o uno

o varios elementos propios de la identidad física, fisiológica, genética,

psíquica, económica, cultural o social de dicha persona.
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3º).- Los datos de carácter personal 
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3º).- Los datos de carácter personal 

La AEPD siempre ha entendido la IP como un dato de carácter personal 

dado que podría identificar a una persona….

En el marco de un procedimiento penal ¿este dato creéis que sirve para 

identificar al autor de un delito? 



3º).- Los datos de carácter personal 



• Forman parte de esta categoría de datos que:

❖ Revelen ideología, afiliación sindical, religión y creencias.

❖ Hagan referencia al origen racial, a la salud y a la vida sexual.

❖ Se refieran a la comisión de infracciones penales o administrativas.

❖ Datos biométricos y genéticos.

DATOS ESPECIALMENTE PROTEGIDOS 



DATOS ESPECIALMENTE PROTEGIDOS 



Recordemos que la jurisprudencia viene considerando (SSTS 508/2017 –EDJ

2017/126942-, 287/2017 –EDJ 2017/45019-, 116/2017 –EDJ 2017/8639-, 54/2014

–EDJ 2014/12343- y 793/2013 –EDJ 2013/207522-) que la prueba obtenida por

un particular con vulneración de un derecho fundamental no siempre es

nula, sino que en cada caso cabe valorar de manera exhaustiva las

concretas circunstancias concurrentes que puedan conducir a valorar su

posible validez.

2º).- Casuística 
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¿QUÉ ELEMENTOS SE TIENEN EN CUENTA PARA VALORAR LA VALIDEZ DE LA

PRUEBA?

✓ Se ponderan los intereses en tensión: el interés público en la obtención de la

verdad procesal y el interés en la protección de los derechos fundamentales.

✓ No existe un derecho constitucional absoluto a la desestimación de la prueba

ilícita, sino que la hipotética recepción de una prueba antijurídicamente

obtenida no implica necesariamente lesión de un derecho fundamental.

✓ Se atiende a la índole y características de la vulneración, el resultado de la

intromisión, la existencia de una conexión de antijuridicidad y la posible

afectación a la dignidad de la persona

2º).- Casuística 



Mensajería instantánea (WhatsApp, etc..)

STS 300/2015, de 19 de mayo – Autenticidad de comunicaciones electrónicas

1. Contexto

• Se analiza la validez probatoria de comunicaciones por medios digitales (ej. 
Tuenti, mensajería instantánea).

• Problema: posibilidad de manipulación o suplantación de identidad.

2. Doctrina del Tribunal Supremo

• Las comunicaciones digitales deben ser valoradas con cautela.

• Los archivos digitales pueden ser manipulados o alterados.

• Es posible crear cuentas falsas o fingidas, simulando diálogos inexistentes.

3. Consecuencias procesales

Si una parte impugna la autenticidad de la comunicación:

La carga de la prueba se traslada a quien la aporta.

Debe acreditar su autenticidad e integridad.

2º).- Casuística 



Mensajería instantánea (WhatsApp, etc..)

STS 300/2015, de 19 de mayo – Autenticidad de comunicaciones electrónicas

4. Necesidad de prueba pericial

Será indispensable una pericia informática que determine:

El origen real de la comunicación.

La identidad de los interlocutores.

La integridad del contenido (sin manipulación).

CONCLUSIÓN

La STS 300/2015 exige prueba pericial cuando se discute la autenticidad de 
comunicaciones digitales, para garantizar su fiabilidad, autoría e integridad
como prueba válida en juicio.

2º).- Casuística 



Mensajería instantánea (WhatsApp, etc..)

STS núm. 375/2018 de 19 julio matizó que no hay una presunción iuris tantum del WhatsApp

sino que para que realmente se tenga que realizar dicha prueba pericial el mensaje debe

haber sido impugnado por la existencia de sospechas o indicios de manipulación, pero no

de forma genérica y retóricamente.

De hecho, dicha pericial no sería necesaria cuando no exista duda de su autenticidad

mediante la valoración y práctica de otros medios de prueba.

El Tribunal Supremo en este último caso entendió que no había motivos para dudar sobre la

autenticidad de los WhatsApp, ya que la víctima puso a disposición del Juez de instrucción

su teléfono móvil, del cual, por parte del LAJ, se trascribieron íntegramente el contenido de

los mensajes cruzados, el teléfono donde se encontraban, y el número de teléfono del que

procedían, siendo éste el de la acusada.

2º).- Casuística 



¿Cambio de Paradigma?

STS 629/2025, de 3 de julio

✓ Sentencia clave sobre mensajes de WhatsApp 

como prueba en procedimientos penales.

✓ Los hechos: Encuentros sexuales entre un adulto y su 

sobrina-nieta de 12 años.

✓ Prueba principal: Mensajes de WhatsApp 

intercambiados entre ambos.

Mensajería instantánea (WhatsApp, etc..)



Argumentos de la Defensa

Posible Manipulación

Los mensajes aportados mediante 

archivos de impresión podrían 

haber sido alterados o falsificados.

Falta de Pericial

No existía prueba pericial 

informática que garantizase la 

autenticidad, origen e integridad 

del contenido.

Vulneración de 
Derechos

El acceso al contenido violaba el 

derecho fundamental a la 

intimidad e inviolabilidad de las 

comunicaciones.

La defensa invocó la STS 300/2015, argumentando que es indispensable aportar pericial ante impugnación.



Elementos de Corroboración Valorados

01

Testimonios Directos

La madre y un perito vieron los mensajes antes de ser 
eliminados del dispositivo.

02

Ausencia de Interceptación

La menor compartía el móvil con su madre: no hubo 
intervención del dispositivo del acusado.

03

Reenvíos a Terceros

Extracción del contenido de los mensajes reenviados a otras 
personas.

04

Reconocimiento Parcial

El acusado admitió en su primera declaración haber enviado 
parte de los mensajes.

05

Verificación de Operadora

La compañía telefónica confirmó que el número remitente 
pertenecía al acusado.

06

Coherencia Narrativa

Plena concordancia entre el relato de la víctima y el contenido 
de los mensajes.



❑ No existe una presunción de falsedad de las comunicaciones

electrónicas.

❑ No es preciso aportar pericial alguna cuando no exista duda

mediante la valoración de otros elementos de la causa.

Jurisprudencia consolidada: STS 754/2015, STS 375/2018, STS 777/2022,

STS 7/2023 y STS 116/2025.

CONCLUSIÓN TS:

La falta de pericial específica no invalida la carga probatoria de los

mensajes de WhatsApp, redes sociales o mensajería instantánea,

siempre que su autenticidad e integridad queden acreditadas por

otras vías.



2º).- Inteligencia artificial (IA)

➢¿Qué es la IA?

➢Regulación

➢Conflictos con el derecho a intimidad, el honor y otros derechos 

fundamentales.



La definición histórica más notable de inteligencia artificial, y
posiblemente la más influyente, fue propuesta p o r Alan Turing

https://es.wikipedia.org/wiki/Alan_Turing Turing se preguntaba si
una máquina podría "pensar“.

Prueba de Turing

https://es.wikipedia.org/wiki/Computing_machinery_and_intellige
nce ,

Un criterio para determinar si una máquina es inteligente.

Definición histórica
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Reglamento Inteligencia Artificial





➢ Se trata de un REGLAMENTO pensado para desarrolladores, fabricantes y

usuarios de la IA (marcado “CE”, evaluación de conformidad)

➢ Los afectados por los sistemas de IA no son mencionados en ninguna 

ocasión como tampoco posibles mecanismos de garantía o tutela de sus 

derechos. 

➢ Los derechos de los afectados quedan completados por otros marcos 

normativos, como la regulación de protección de datos (RGPD)

RIA



“El objetivo del presente Reglamento es mejorar el funcionamiento del mercado

interior y promover la adopción de una inteligencia artificial (IA) centrada en el

ser humano y fiable, garantizando al mismo tiempo un elevado nivel de

protección de la salud, la seguridad y los derechos fundamentales consagrados

en la Carta de los Derechos Fundamentales, en particular la democracia, el

Estado de Derecho y la protección del medio ambiente, frente a los efectos

perjudiciales de los sistemas de inteligencia artificial («sistemas de IA») en la Unión,

así como brindar apoyo a la innovación”.

Artículo 1.1 RIA

RIA



RIA

Categoría de Riesgo: Riesgo Inaceptable

Supuestos:

• Sistemas de puntuación social.

• Sistemas que representen una clara amenaza para la seguridad, los medios de 

vida y los derechos de las personas.

• Manipulación de comportamientos humanos.

Consecuencias/Medidas de Cumplimiento:

• Prohibido.





Categoría de Riesgo: Alto Riesgo

Supuestos:

• Reconocimiento facial remoto.

• Infraestructuras críticas que podrían poner en riesgo la vida y la salud de los ciudadanos.

• Formación educativa o profesional, que puede determinar el acceso a la educación y el curso 
profesional de la vida de una persona (por ejemplo, puntuación de exámenes).

• Componentes de seguridad de los productos (por ejemplo, aplicación de IA en cirugía asistida 
por robot).

• Empleo, gestión de trabajadores y acceso automatizado (por ejemplo, software de clasificación 
de CV para procedimientos de contratación).

• Servicios públicos y privados esenciales (por ejemplo, calificación crediticia que niega a los 
ciudadanos la oportunidad de obtener un préstamo).

• Aplicación de la ley que pueda interferir con los derechos fundamentales de las personas (por 
ejemplo, evaluación de la confiabilidad de las pruebas).

• Gestión de la migración, el asilo y el control de fronteras (por ejemplo, verificación de la 
autenticidad de los documentos de viaje).

• Administración de justicia y procesos democráticos (por ejemplo, aplicación de la ley a un 
conjunto concreto de hechos).



Grok…

DATOS E IMÁGENES



En la UE, el AI Act también obliga a etiquetar contenidos 

sintéticos, especialmente los que pueden inducir a error.
Pero:
– No impone una técnica concreta
– Permite excepciones para el arte o la sátira
– Y su aplicación es progresiva

Ante esta falta de concreción, países como España están 
empezando a regular por su cuenta a nivel nacional mediante 
anteproyectos de ley.

Mientras tanto, los riesgos crecen.
Y en 2026, se estima que hasta el 90 % del contenido online será 
sintético.



• “ultrafalsificación”: un contenido de imagen, audio o vídeo generado

o manipulado por una IA que se asemeja a personas, objetos, lugares,

entidades o sucesos reales y que puede inducir a una persona a pensar

erróneamente que son auténticos o verídicos;».

• Los responsables del despliegue de un sistema de IA que genere o manipule

imágenes o contenidos de audio o vídeo que constituyan una ultrafalsificación

harán público que estos contenidos o imágenes han sido generados

o manipulados de manera artificial. Esta obligación no se aplicará cuando la

ley autorice su uso para para detectar, prevenir, investigar o enjuiciar delitos.»



¿Se puede inducir a los modelos generadores de imágenes a

producir resultados plagiarios basados en materiales protegidos

por derechos de autor y/o derechos de marca, o de imagen
personal?



¿Dudas?

Muchas gracias
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