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LEGISLACION Y JURISPRUDENCIA

« Para acercarnos al estudio del delito informdatico es fundamental hacer un encuadre
general esto es, conocer en base a qué preceptos emana y encuentra su argumento la
anfijuridicidad de este tipo de actos. Acudiendo a la norma suprema de nuestro

ordenamiento: Articulo 18 C.E.

«  El Tribunal Constitucional y Tribunal Supremo han hecho una interpretacion importante
al respecto de este precepto constitucional, tanto del derecho a la intimidad en sentido
genérico como del derecho a la intimidad confluyendo con la libertad informdatica: STC
n.° 134/1999, de 15 de julio, ECLI:ES:TC:1999:134; STS n.° 553/2015, de 6 de octubre,
ECLI:ES:TS:2015:4054; STS n.° 553/2015, de é de ociubre, ECLI:ES:TS:2015:4054




LEGISLACION Y JURISPRUDENCIA

o Declaracién Universal de Derechos Humanos de 10 de diciembre de 1948 (art. 12).

. » Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales de 4 de noviembre de 1950 (art. 8).

. » Pacto Internacional de Derechos Civiles y Politicos de 19 de diciembre de 1966 (art. 17).

. » Pacto Internacional de Derechos Econdmicos, Sociales y Culturales de 19 de diciembre de 1966.

. e Convencion de las Naciones Unidas sobre los Derechos del Nino (1989).

. * Convenio Internacional del Trabajo sobre las peores formas de trabajo de los menores (1999).

. e Convenio sobre la Ciberdelincuencia, celebrado en Budapest el 23 de noviembre de 2001.

. * Directiva 2013/40/UE, de 12 de agosto relativa a los ataques contra los sistemas de informacion y por la que se sustituye la Decision marco

2005/222/JAl del Consejo.

. * Reglas minimas de las Naciones Unidas para la administracion de la justicia de menores («Reglas de Beijingyn), adoptadas por la Asamblea
General en su resolucion 40/33, de 28 de noviembre de 1985 cuyo objetivo es promover el bien del menor y de su familia, debiendo los Estados
Miembros promover medidas a tal efecto.

« ¢ Acuerdo de Schengen, que suprime los controles en fronteras interiores entre paises de Europa firmantes.



LEGISLACION Y JURISPRUDENCIA

. ¢ Ley Orgdnica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
. e Ley 10/1995, de 23 de noviembre, del Cédigo Penal.
. ¢ Ley Orgdnica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores que se aplicard para exigir la responsabilidad de las personas mayores de 14 aios y menores de 18 por la comision de hechos

fipificados como delito en el Cddigo Penal o leyes especiales.

. e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico que establece el régimen juridico de los servicios de la sociedad de la informacion y de la contratacién por via
electronica, en lo referente a las obligaciones de los prestadores de servicios.

. e Ley Orgdnica 8/2015, de 22 de julio, de modificacion del sistema de proteccién a la infancia y a la adolescencia.
. Ley 26/2015, de 28 de julio, de modificacion del sistema de proteccion a la infancia y a la adolescencia, que modifica la LO 1/1996 de Proteccion Juridica del Menor, de modificacién parcial del cédigo Civily de la Ley de

Enjuiciamiento Civil que viene a regular sobre el derecho de los menores a buscar, recibir y utilizar la informacién adecuada a su desarrollo prestando atencion a la alfabetizaciéon digital y medidtica adaptada a la etapa evolutiva del
menor.

. ¢ Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales que da un amplio desarrollo al articulo 18.4 de la C.E.

. ¢ Ley Orgdnica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgdnica 10/1995, de 23 de noviembre, del Codigo Penal.

. Como doctrina, es determinante traer a colacién:

. e La Circular 3/2017, de 21 de septiembre, de la fiscalia general del Estado, sobre la reforma del Cédigo Penal operada por la LO 1/2015, de 30 de marzo, en relaciéon con los delitos de descubrimiento y revelaciéon de

secretos y los delitos de danos informdticos.

. » Con fecha anterior, pero fundamental para conocer ciertos conceptos concurrentes en el delito informdtico: la Circular 2/2011, de 2 de junio, de la fiscalia general del Estado sobre la reforma del Cédigo Penal por Ley
Orgdnica 5/2010 en relacion con las organizaciones y grupos criminales.



DERECHO A LA INTIMIDAD EN EL PROCEDIMIENTO PENAL

La reforma del Codigo Penal llevada a cabo por medio de la LO 1/2015, de 30 de marzo, afecta de manera fundamental a la regulacion de los
delitos de descubrimiento y revelacion de secretos, estipulados en el Capitulo |, Titulo X, Libro Il del Codigo Penal, en concreto, los articulos 197 a
201.

. Ademds, por medio de la referida reforma se transpone la Directiva 2013/40/ UE, de 12 de agosto, relativa a los ataques contra los sistemas
de informacion e interceptacion de datos electrénicos cuando no se trata de comunicaciones personales, con el fin de superar las limitaciones de
la regulacién existente y ofrecer una respuesta penal a la delincuencia informdtica en el sentido de las directrices dadas por la legislacion europea.

. De acuerdo con las pautas establecidas por la disposicion normativa comunitaria:

. » Se introduce una separacién nitida entre los supuestos de revelacidon de datos que afectan directamente a la intimidad personal, y el
acceso a otros datos o informaciones que pueden afectar a la privacidad pero que no estdn referidos directamente a la intimidad personal.

. * Se incluye la tipificacion de la interceptacion de transmisiones entre sistemas cuando no se trata de tfransmisiones personales.

. Se tipifica la facilitaciéon o la produccién de programas informdaticos o equipos especificamente disenados o adaptados para la comision de
estos delitos.

. * Se regulan de forma separada los supuestos de danos informdaticos y las interferencias en los sistemas de informacion.

. * Se prevé la responsabilidad de las personas juridicas en los delitos de referencia.



DILIGENCIAS DE PRUEBA SEGUN TIPO DE DELITO

- ;Qué se entiende por prueba informdatica?

- Es cualquier informacion con valor probatorio que se obtiene o fransmite por medios
digitales. Por ejemplo: mensajes de WhatsApp, correos electronicos, archivos en la nube,

datos de redes sociales o registros de navegacion.
« Para que una prueba informdatica sea valida, debe identificarse con claridad:

El dispositivo desde el que se cometio el hecho.

Las redes o servidores que uso esa informacion.

Los dispositivos afectados o victimas del delito.



DILIGENCIAS DE PRUEBA SEGUN TIPO DE DELITO

Los dos grandes requisitos: legalidad vy fiabilidad

1. Legalidad (Juicio de licitud)

La prueba debe haberse obtenido de forma legal, sin vulnerar derechos fundamentales.

Si se ha accedido, por ejemplo, a conversaciones privadas sin autorizacion judicial, esa prueba serd nula.

Esto fambién aplica si se deriva de otra prueba obtenida ilegalmente (la llamada “doctrina del arbol envenenado”).
Los tipos de diligencias mds comunes y sus exigencias legales son:

Intervencion de comunicaciones (art. 588 ter LECr): requiere autorizacion judicial previa, debe ser proporcional, necesaria y
referirse a medios que use habitualmente el investigado.

Registro de dispositivos electronicos (art. 588 sexies LECr): también necesita autorizacién judicial y debe garantizarse la
custodia y el precinto del material intervenido.

A((:jces? remoto a dispositivos (art. 588 septies LECr): reservado para delitos especialmente graves y siempre con control
judicial.



DILIGENCIAS DE PRUEBA SEGUN TIPO DE DELITO

- 2. Fiabilidad (Juicio de fiabilidad)

- Ademads de ser legal, la prueba debe ser auténtica y no haber sido alterada.

« Esto se garantiza mediante la cadena de custodia: un protocolo que documenta desde el

momento en que se obtiene la prueba hasta su presentacion en juicio. Es esencial poder
demostrar:

Como se obtuvo la prueba.
Qué herramientas se usaron.

Qué medidas de seguridad se tomaron.

Que los datos no han sido manipulados.



DILIGENCIAS DE PRUEBA SEGUN TIPO DE DELITO

Errores comunes al manejar pruebas digitales

. Aungue la prueba informdtica puede ser determinante en un juicio, su manejo inadecuado puede echar por tierra toda la estrategia legal. A continuacién, te detallo algunos de
los errores mds frecuentes que se cometen y que es fundamental evitar:

° Obtener pruebas sin autorizacion judicial Uno de los fallos mds graves es acceder a informacion privada sin la orden correspondiente. Por ejemplo, revisar el contenido de un moévil
ajeno o interceptar correos electrénicos sin permiso del juez puede hacer que la prueba sea declarada nula. La buena intencién no justifica la ilegalidad.

° No preservar la cadena de custodia Desde el momento en que se extrae una prueba digital, debe quedar claro quién la manipuld, cdmo se almacend y cdmo se presentd en el
juicio. Si se rompe esta cadena o no se documenta adecuadamente, la prueba pierde fiabilidad.

° Usar capturas de pantalla sin respaldo técnico Las capturas de mensajes o publicaciones pueden ser Utiles como indicio, pero por si solas no siempre son suficientes. Es necesario
acreditar su origen, autenticidad y no manipulacién, preferentemente con informes periciales o actas notariales.

° No contar con peritaje especializado Muchas veces, las pruebas digitales requieren interpretacién técnica. Si no se cuenta con un perito en informdtica forense que pueda
explicar su validez y contexto ante el juez, se corre el riesgo de que se descarte o se le reste valor probatorio.

° Confiar en datos que pueden ser facilmente alterados Algunos elementos digitales, como chats o correos electrénicos, pueden ser manipulados con relativa facilidad. Por eso, es
clave recogerlos desde fuentes seguras y con herramientas que garanticen su integridad.

Evitar estos errores no solo fortalece el caso, sino que también demuestra respeto por el proceso legal y refuerza la credibilidad ante el tribunal.



DELITOS DE DESCUBRIMIENTO Y REVELACION DE SECRETOS TIPO BASICO 197.1.3 CODIGO PENAL

« Para acreditar el delito del arficulo 197 del Codigo Penal, que protege el descubrimiento y
revelacion de secretos, se deben aportar pruebas del secreto (que la informacion no era
publica), de la obtencion ilicita de la misma (sin consentimiento), de su revelacion o
difusion a terceros, y del dano causado a la victima. Las pruebas pueden ser informes de
peritos informdticos, declaraciones de testigos, correos electronicos, documentos,
mensajes de texto, grabaciones de audio o video, enfre otros, que demuestren estos

elementos.
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DELITOS DE DESCUBRIMIENTO Y REVELACION DE SECRETOS TIPO BASICO 197.1.3 CODIGO PENAL

Pruebas que pueden aportarse:

Demostrar la existencia del secreto:

o Contenido de documentos, cartas, correos electronicos o mensajes que demuestren que la informacién era confidencial y no de dominio
publico.

o Pruebas que acrediten que la informacion afectada es de cardcter personal, familiar o de especial sensibilidad (ideologia, salud, origen
racial, etc.).

Demostrar el acceso ilicito:
o Apoderamiento: Pruebas de la sustraccion de documentos, cartas, correos electronicos u otros archivos.
o Interceptacién: Pruebas de la interceptacion de telecomunicaciones.
o Uso de artificios técnicos: Evidencia del uso de dispositivos de escucha, grabacién o fransmision de sonido o imagen sin autorizacion.

o Acceso a datos informdticos: Pruebas del acceso no autorizado a ficheros o soportes informdticos, electrénicos o telemdaticos que
contengan datos reservados.



DELITOS DE DESCUBRIMIENTO Y REVELACION DE SECRETOS TIPO BASICO 197.1.3 CODIGO PENAL

. Demostrar la revelacion o difusion:

o Publicaciones: Capturas de pantalla, publicaciones en redes sociales, articulos en medios de comunicacion, etc., donde se

haya difundido la informacion secreta.
o Copia de mensajes o correos: Mensajes o correos electronicos donde se comparta o se ceda la informacion a terceros.

o Grabaciones: Difusion de imagenes o grabaciones audiovisuales obtenidas sin el consentimiento de la persona afectada.

. Demostrar el dano causado:
o Testigos: Declaraciones de personas que puedan acreditar el perjuicio sufrido por la victima.

o Informes periciales: Informes que evaluen el impacto del delito y el dano causado, especialmente en el dmbito informatico.

12



DELITO DE SEXTING DEL ARTICULO 197.7 DEL CODIGO PENAL

« Para probar el delito del articulo 197.7 del Codigo Penal, es esencial aportar pruebas de la
difusion, revelacion o cesion de imagenes o grabaciones audiovisuales de la victima,
tomadas en un lugar infimo y con consenfimiento, pero difundidas sin €l, que causen un
grave menoscabo a su infimidad. Las pruebas pueden incluir las propias grabaciones o
Imagenes, mensajes 0 comunicaciones que acrediten la cesion, el testimonio de personas

que hayan visto las grabaciones, o capturas de pantalla de su publicacion en redes

sociales o plataformas.
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DELITO DE SEXTING DEL ARTICULO 197.7 DEL CODIGO PENAL

Las imdagenes o grabaciones audiovisuales: Son las pruebas directas del contenido intimo que fue difundido.

Comunicaciones: Mensajes, correos electronicos o chats donde se demuestre que la grabacion fue cedida o
enviada a terceros sin el consentimiento de la victima.

Capturas de pantalla: De la publicacion de las imagenes o videos en redes sociales, foros o cualquier otra
plataforma.

Testimonios: Declaraciones de personas que hayan sido testigos de la difusion o que hayan recibido las
grabaciones, y puedan corroborar los hechos.

Infformes periciales: De un experto en informdtica que pueda rastrear el origen y la difusion de las imagenes o
videos y certificar que la difusion se ha realizado sin autorizacion.

Datos de los dispositivos electréonicos: Podrian obtenerse a través de un registro judicial de los dispositivos del autor
o de los terceros que recibieron y difundieron las imagenes.



DELITO DE SEXTING DEL ARTICULO 197.7 DEL CODIGO PENAL

Consideraciones importantes

. Consentimiento inicial: Debe existir una grabacién o imagen que fuera obtenida con el consentimiento de la victima, pero posteriormente
difundida en contra de su voluntad.

. Lugar privado: La grabacion debe haber sido realizada en un domicilio o lugar intimo, o en un dmbito fuera del alcance de terceros.
. Menoscabo grave de la intimidad: La difusidon debe causar un dano significativo a la intfimidad de la victima, no solo un dano menor.
. Eiemplos prdcticos de pruebas
Fotos de publicaciones de las imdgenes en redes sociales.
Conversaciones de WhatsApp donde se confirme la entrega o envio de las imagenes.

Declaraciones de amigos que afirmen haber visto las imdgenes o que el propio agresor se las ha mostrado.

Un informe forense digital que demuestre que las imdgenes fueron compartidas desde el dispositivo del agresor.

15
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DELITO DE ACCESO ILEGAL A SISTEMAS INFORMATICOS-ARTICULO 197.BIS 1 CODIGO PENAL

Para probar el acceso ilegal a un sistema informdatico bajo el arficulo 197 bis del Cdodigo
Penal, se deben aportar pruebas de acceso no autorizado, vulneracion de medidas de
seguridad, y que el acceso fue al conjunto o parte de un sistema (o la permanencia en él)
contra la voluntad del legitimo derecho del titular. Las pruebas clave incluyen informes

de peritos informaticos, registros del sistema (logs) que demuestren el acceso o la actividad

ilicita, festigos que puedan corroborar los hechos, y evidencia de los métodos

técnicos utilizados para vulnerar la seguridad.
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DELITO DE ACCESO ILEGAL A SISTEMAS INFORMATICOS-ARTICULO 197.BIS 1 CODIGO PENAL

o Peritaje informatico: Un informe pericial que determine que se accedid al sistema informdtico o a una parte de él de forma no autorizada, identificando las vulneraciones de seguridad y la forma en

que se produjeron.

° Registros del sistema (Logs): Estos registros pueden demostrar la fecha, hora y usuario con el que se accedié al sistema, o la evidencia de que se ha readlizado un acceso no autorizado o una

permanencia en el sistema de forma ilicita.

° Testigos: Personas que hayan presenciado los hechos o que tengan conocimiento de la vulneracion de las medidas de seguridad o del acceso no autorizado al sistema.

° Evidencia de los medios técnicos: Demostrar el uso de dispositivos o métodos técnicos, como artificios o instrumentos técnicos, que permitieron el acceso no autorizado o la interceptaciéon de

fransmisiones de datos.

° Evidencia de la voluntad contraria del titular: Se debe demostrar que el acceso se realizd contra la voluntad de la persona o entidad que tiene el derecho legitimo a exclusion del sistema.

£ Qué se busca demostrar con estas pruebas?

° Acceso ilicito: Que una persona accedié al sistema o a una parte del mismo sin estar debidamente autorizada.
° Vulneracion de medidas de seguridad: Que se vulneraron las medidas de seguridad establecidas para proteger el sistema.
° Mantenimiento en el sistema: Que la persona permanecid en el sistema informdtico después del acceso ilicito, o que facilitd a ofra persona el acceso.

1 7 ° Falta de autorizacién: Que el acceso se llevé a cabo sin el permiso del titular del sistema.


https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Peritaje+inform%C3%A1tico&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIDxAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Peritaje+inform%C3%A1tico&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIDxAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Peritaje+inform%C3%A1tico&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIDxAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Registros+del+sistema+%28Logs%29&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIEhAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Registros+del+sistema+%28Logs%29&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIEhAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Registros+del+sistema+%28Logs%29&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIEhAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Registros+del+sistema+%28Logs%29&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIEhAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3
https://www.google.com/search?sca_esv=f442afecdae9aeb2&cs=0&sxsrf=AE3TifPjQ9YUXR2I2JxJ8vm1hmeTIbeN-w%3A1759917747876&q=Registros+del+sistema+%28Logs%29&sa=X&ved=2ahUKEwiUkqjBrJSQAxWUUKQEHchqE-EQxccNegQIEhAB&mstk=AUtExfCpYX9ZTioyMAN_u8I4x9mFw3H4gkCaQdiSICoyl6ErrNRYAxr1wxtc4Wt15GGanUWGnnsucPuEH7tAOdRqHT5zUNNWyyAwMIr5InpU_4ZDXz2QD1omOk5OD9VW4V3aDoSFDhPGfdFg_xdQSGqilK59wsYSj2Sc4tmjIL923FTqymR_WpBmoR3SdAth6fZUc5TqI10L-eU-iJR4pZ0CxENyAHbJv1VThOM57vVFg84GuA19fHT5KsLN5luTcg8Pq52NoSiYtuuWfqBpYEkopXPnX7DNQLC2MWo44z1duvg9CNj7DyxgjEainSqCFcnVzDhcckgsjniRjkL-17biAFxKeEGLjLE7bdEGliEaWPWx&csui=3

DELITO DE ABUSO DE DISPOSITIVOS (USO DE PROGRAMAS ESPiA) ARTICULO 197 ter CODIGO PENAL

Para probar un delito del articulo 197 ter del Cddigo Penal (ciberespionaje), puedes aportar pruebas
técnicas de la produccion, adquisicion, importacion o facilitfacion de herramientas destinadas a cometer
delitos de acceso ilicito a la infimidad o a sistemas de informacion, como: documentacion técnica, peritajes
informdaticos, registros de dispositivos, mensajes o correos electronicos que evidencien la finalidad delictiva
de la herramienta y la falta de autorizacion.

5Qué es el delito del articulo 197 ter?

Este delito castiga la produccion, adquisicion o facilitacion de herramientas o informaciéon (software,
hardware, etc.) sin autorizacion y con la finalidad de cometer los delitos de descubrimiento y revelacion de
secretos (art. 197.1 y 197.2) o de acceso ilicito a sistemas de informacion (art. 197 bis).
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DELITO DE ABUSO DE DISPOSITIVOS (USO DE PROGRAMAS ESPiA) ARTICULO 197 ter CODIGO PENAL

. Pruebas de la herramienta (la "herramienta de ciberespionaje”):

o Documentacién Técnica: Certificados de creacién, cédigo fuente, manuales de software o descripciones de hardware que demuestren las
funcionalidades de |la herramienta.

o Peritajes Informdaticos: Un informe pericial puede explicar la naturaleza de la herramienta, su aplicacion potencial en la comision de delitos
informdticos y que no estd destinada a fines legitimos como la auditoria de seguridad.

o Registros de Dispositivos: Pruebas de la existencia del software o hardware, como discos duros, memorias USB, y su contenido.

o Pruebas de la finalidad delictiva:

o Mensajes, correos electronicos o comunicaciones: Cualquier comunicacién que evidencie la intencion del acusado de usar la herramienta
para acceder a datos protegidos o para cometer otros delitos del art. 197.

o Grabaciones de sonido o imagen: Si el autor fue grabado o escuchado en el acto de facilitar la herramienta, esas grabaciones pueden ser

prueba.

o Testimonios: El testimonio de la victima sobre los hechos o el de alguien que haya presenciado la facilitacién de la herramienta con la
19 intfencién de cometer el delito.



DELITO DE ABUSO DE DISPOSITIVOS (USO DE PROGRAMAS ESPiA) ARTICULO 197 ter CODIGO PENAL

« Consideraciones importantes
. Falta de autorizacién:

Es crucial demostrar que no hubo un uso legitimo o autorizacion para crear, adquirir, importar o facilitar la

herramienta.
. Destinatarios de la informacion:

Acreditar que la finalidad de la herramienta era cometer los delitos de los arts. 197.1, 197.2 o 197 bis.

Es recomendable contar con la ayuda de un abogado especializado en derecho penal informdatico y un

perito informdtico para la correcta recoleccion y presentacion de estas pruebas.
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PRUEBA PRECONSTITUIDA

Son aquellas que han debido practicarse sin demora alguna, durante la fase de investigacion, es decir, antes de
que se llegue a la fase del juicio oral.

- Caracteristicas de las pruebas preconstituidas

Las pruebas preconstituidas es imposible que se reproduzcan en el momento de la apertura a pruebas. Han
sido hechas o recogidas con antelacion, y se presentan en ese momento. Se llevard el registro o documentacion de la
misma, el cual deberd leerse. Si se frata de una grabacion, la misma deberd reproducirse en la fase oral del juicio.

Una autopsia o una inspeccidén ocular en la escena de un crimen son ejemplos tipicos de una prueba
preconstituida, que debid practicarse de inmediato después de un deceso o de un crimen, y es su reporte lo que se
llevard al juicio en el momento de la apertura a pruebas.



PRUEBA PRECONSTITUIDA

» Validez de las pruebas preconstituidas

Para que las pruebas preconstituidas que se presenten durante un juicio puedan
tener valor real como pruebas, deberdn presentarse en forma de documentos oficiales y
deben haber sido recogidas con las debidas garantias, de modo tal de garantizar la

defensa del imputado.

Deben haber sido realizadas bajo el necesario control judicial. Se frata de un asunto

delicado ya que una sentencia puede fundamentarse en una prueba preconstituida.



https://www.conceptosjuridicos.com/imputado/
https://www.conceptosjuridicos.com/sentencia/

PRUEBA PRECONSTITUIDA

« Asi, las pruebas preconstituidas debben cumplir los siguientes requisitos:

1. Materiales: este requisito indica que estas pruebas deben tener que ver con hechos que no puedan ser
reproducidos en el momento del juicio oral, debido a su fugacidad.

2. Subjetivos: deben ser realizadas con la infervencion de los organismos que fengan competencia para
hacerlo, como es el caso de un juez de instruccion o en algunos casos de |la policia judicial.

3. Objetivos: deben garantizar la contradiccion. Esto quiere decir que se debe permitir que la defensa esté

presente en el momento de la ejecucion de la prueba en la_fase sumarial o de investigacion, y tenga

acceso a interrogar a los testigos.

4. Formales: los interrogatorios o intervenciones que se redlicen en momentos de recoger pruebas

preconstituidas deben hacerse con toda la formalidad del caso, tal como se harian si se estuviese en el
momento del juicio oral.
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https://www.conceptosjuridicos.com/testigo/

PRUEBA PRECONSTITUIDA

Diferencia entre prueba preconstituida y prueba anticipada

La prueba anticipada debe distinguirse de |la prueba preconstituida:

. La preconstituida debe hacerse sin lugar a dudas en un momento determinado, antes de llegar al juicio,
porque si no es imposible realizarla después. Se da por realizada en su totalidad en la fase de investigacion
del delito.

. La prueba anticipada, sin embargo, si que podria hacerse en el momento del juicio oral, pero, por alguna
circunstancia especial que debe ser fundamentada ante el juez, debe adelantarse y se presentard a
posteriori en el juicio. Un ejemplo de prueba anticipada seria, por ejemplo, la declaracion de un festigo

clave que esté en france de muerte y se prevé que morird o perderd la capacidad para atestiguar antes

del momento en que le tocase declarar en el juicio.
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LA CAMARA GESELL

La cdmara Gesell es una herramienta valiosa para garantizar evaluaciones mds objetivas y mejorar la intervencion
psicoldgica en diversos dmbitos.

Es un espacio fisico especialmente acondicionado de manera amigable a ninas, ninos o adolescentes, para que el
acto procesal de la rendicion de su testimonio no les cause una nueva victimizacion.

La Camara Gesell es el ambiente especialmente acondicionado que permite la realizacion de la enfrevista a ninos,
ninas, adolescentes o personas incapaces que sean victimas y/o testigos de un delito, permitiendo el registro y preservacion
de su declaracion o testimonio.

Por lo tanto, la cadmara Gesell, es un medio de prueba instrumentado en favor de las victimas mds vulnerables, que
son los ninos y adolescentes hasta los 17 anos. Se aplica a los que han sido victimas o testigos de delitos de todo tipo, pero sobre
todo en casos cometidos contra la integridad sexual de los menores.

La Cdmara Gesell es un ambiente especialmente acondicionado, que permite la realizacion de la entrevista Unica
a ninas, ninos o adolescentes victimas y/o testigos, permitiendo el registro y preservacion de la declaraciéon o testimonio.

Los cinco principios de Gesell segun los cuales se desarrollan los ninos son: direccion del desarrollo, entrelazamiento
reciproco, asimetria funcional, maduracion individual y fluctuacion autorreguladora.



AUDIENCIA PRELIMINAR: IMPUGNACION DE PRUEBAS

Con la entrada en vigor de la Ley Orgdnica 1/2025, de 2 de enero, el sistema procesal penal espafiol incorpora un nuevo procedimiento
en el dmbito del procedimiento abreviado: la audiencia preliminar, regulada en el articulo 785 de la Ley de Enjuiciamiento Criminal (LECrim). Este
mecanismo fiene como objetivo principal aumentar la eficiencia del sistema judicial, resolviendo cuestiones procesales relevantes antes de llegar al
juicio oral. En este articulo analizaremos los aspectos clave de esta importante novedad legislativa y su impacto en la practica judicial.

La audiencia preliminar se desarrolla en los procedimientos abreviados, tras el auto de apertura del juicio oral. Este mecanismo no es
aplicable en otros tipos de procedimientos como el ordinario (para delitos con penas superiores a nueve anos de prisidn) o los procedimientos rdpidos,
ya que ambos cuentan con dindmicas procesales distintas.

Su objetivo principal es depurar las cuestiones procesales que puedan entorpecer el desarrollo del juicio oral, ofreciendo a las partes la
oportunidad de resolver conflictos previos y, en muchos casos, alcanzar una conformidad sin necesidad de celebrar el juicio.

La norma establece que todas las partes del proceso deben ser convocadas, incluyendo al Fiscal, el acusado, el abogado defensor, las
acusaciones particulares y populares, y los responsables civiles si los hubiera.
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AUDIENCIA PRELIMINAR: IMPUGNACION DE PRUEBAS

. La asistencia del Fiscal y el acusado es esencial:

Si el Fiscal no comparece, la audiencia no podrd celebrarse.

En caso de incomparecencia injustificada del acusado, la audiencia no se suspenderd siempre que haya sido citado correctamente.

. Esta medida garantiza que el proceso avance incluso si alguna de las partes no cumple con su obligaciéon de asistencia.
. Durante la audiencia preliminar se fratan cuestiones esenciales que, de no resolverse en esta etapa, podrian alargar innecesariamente el juicio oral. Entre ellas destacan:

Conformidad de las partes: Las partes pueden llegar a acuerdos sobre la calificacion del delito y las penas solicitadas, lo que permite evitar el juicio oral.
Vulneraciéon de derechos fundamentales: Se examinan posibles irregularidades como intervenciones telefénicas o registros domiciliarios.
Articulos de previo pronunciamiento: Causales como la cosa juzgada, la prescripcién del delito o la declinatoria de jurisdiccion.

Admision de pruebas: El fribunal evalla la pertinencia de las pruebas propuestas y decide sobre su admision.

. En caso de que las cuestiones planteadas sean complejas, el tribunal puede emitir una resolucion por escrito en un plazo de 10 dias.

27
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AUDIENCIA PRELIMINAR: IMPUGNACION DE PRUEBAS

Uno de los pilares de la audiencia preliminar es fomentar la conformidad entre las partes. Si el acusado acepta los términos del escrito de acusacion
(o un escrito ajustado presentado en la audiencia), el tribunal puede dictar una sentencia de conformidad, siempre que:

. El acusado haya prestado su consentimiento de manera libre e informada.
. La calificacion y la pena solicitada sean correctas.

Esto no solo reduce la carga de trabajo de los juzgados, sino que también acelera la resolucién de los casos. Sin embargo, el tribunal puede
rechazar la conformidad si considera que la calificacion juridica o la pena propuesta no son adecuadas.

Una de las caracteristicas mdas destacadas de la audiencia preliminar es que las resoluciones dictadas en este marco no son recurribles, salvo en
dos casos:

. Cuando la resoluciéon pone fin al proceso, como la admisién de un articulo de previo pronunciamiento.

. Cuando la resolucion afecta a una futura sentencia, permitiendo que la cuestion se discuta en apelacion confra dicha sentencia.

« Estalimitacion busca garantizar la celeridad procesal, evitando dilaciones innecesarias.
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AUDIENCIA PRELIMINAR: IMPUGNACION DE PRUEBAS

La infroduccion de la audiencia preliminar representa un cambio significativo en el sistema penal espanol, especialmente en
los procedimientos abreviados, que son los mas utilizados en Espana. Entre sus principales beneficios destacan:

« Mayor eficiencia: Se resuelven cuestiones procesales antes del juicio oral, reduciendo el riesgo de nulidades posteriores.
« Ahorro de recursos: La posibilidad de alcanzar conformidades evita la celebracion de juicios innecesarios.

. Proteccién de derechos: Se abordan vulneraciones de derechos fundamentales en una etapa previa al juicio.

No obstante, este mecanismo plantea retos practicos, como garantizar que las convocatorias se gestionen adecuadamente y
evitar que la audiencia se convierta en una etapa que prolongue los procesos en lugar de agilizarlos.
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FIN
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