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NIVELES DE INFILTRACIÓN POLICIAL EN LA RED

• Ciberpatrullaje

• Agente infiltrado

• Agente encubierto informático o virtual

STS nº 767/2007 de 3 de octubre; 575/2013 de 28 de junio; 591/2018 de 26 de noviembre; 
171/2019 de 28 de marzo; 503/2021 de 10 de junio; 871/2023 de 30 de noviembre y 
1154/2024 de 18 de diciembre.
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CIBERPATRULLAJE

➢Artículo 588 ter K. Funciones de prevención y descubrimiento de 

delitos cometidos en internet. 

➢ Obtención de nº de IP. Autorización judicial.

➢ Obtención de titular de nº de teléfono. Solicitud directa a prestador de 

servicios de comunicaciones.

➢  Obtención de datos públicos de foros y redes sociales, cuentas de redes 

sociales...
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AGENTE INFILTRADO

• La actividad del agente infiltrado se concreta en comunicaciones 
mantenidas con el sospechoso. 

• Aquí no existe afectación del derecho al secreto de las comunicaciones en 
cuanto uno de los comunicantes es el propio agente. No hay inmisión en 
una comunicación que establecen terceros, sino comunicación entre 
agentes y recurrente que no precisa habilitación judicial ex art. 18.3 CE. 

• Es relevante, de una parte, que en el mundo de la red el empleo de una 
identidad supuesta es la regla: todos se asoman a ese mundo usando un 
nick. En este punto el ciber agente encubierto se aparta del agente 
encubierto convencional en un dato: la asignación de identidad supuesta es 
una de las vertientes que impulsa a la conveniencia de una autorización. En 
la red no se produce engaño por la utilización de pseudónimo. Todos lo 
utilizan: es una regla de ese espacio de comunicación.
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AGENTE ENCUBIERTO VIRTUAL

• Figura que se hace precisa para acceder a foros cerrados de comunicación y que 
requiere habilitación judicial.

• STS 249/2028 “un canal cerrado se caracteriza por la expresa voluntad del 
comunicante de excluir a terceros del proceso de comunicación”

• SAN nº 16/2021 de 23 de septiembre; toda página, foro, chat o servicio de 
internet de carácter restringido y para cuyo acceso es necesario un registro 
previo, así como la obtención de permisos facilitados por el administrador de un 
canal.

• El agente encubierto virtual u online podrá participar activamente en el foro y, 
con autorización específica para ello puede captar imágenes y efectuar 
grabaciones (art. 282 bis 7 LECrim)

• El agente encubierto virtual, con autorización específica para ello, podrá 
intercambiar o enviar por si mismo archivos ilícitos por razón de su contenido y 
analizar los resultados de algoritmos aplicados para la identificación de dichos 
archivos ilícitos.
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OTROS SUPUESTOS 

• Empleo policial de identidad virtual de un tercero para interactuar con el 
sujeto investigado en un foro cerrado (vg usando el Nick de un detenido)

• STS nº 173/2018 de 11 de abril. 

• No es AEV pero en principio no existen obstáculos para su empleo 
siempre que medie autorización judicial para ello.

• No se trata de una infiltración policial en la red, sino del uso por el agente 
del canal creado por quien ha sido detenido, valiéndose de su nickname.

• No afecta al derecho al secreto de las comunicaciones dado que uno de 
los comunicantes es el propio agente. No hay intromisión de un tercero en 
las comunicaciones.

• Los derechos afectados son otros; propio entorno virtual, 
autodeterminación informativa, interdicción de la arbitrariedad de los 
poderes públicos.
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REGISTRO DE DISPOSITIVOS Y SISTEMAS INFORMÁTICOS

• El acceso a los dispositivos electrónicos objeto o instrumento de la 
actividad delictiva afecta a diversos derechos fundamentales.

•  Por un lado, se utilizan como medio de comunicación; llamadas 
telefónicas (directas o voiceIP), mensajería instantánea, correo 
electrónico… lo que supone una afectación al derecho al secreto de las 
comunicaciones. Art. 18.3 CE

• Por otro lado, en los dispositivos se almacena gran cantidad de 
información de carácter personal que afecta al derecho a la intimidad. Art 
18.1 CE

• Por ultimo, el acceso al contenido conlleva también una colisión con la 
normativa de protección de datos. Ley Orgánica 3/2018, de 5 de 
diciembre, de Protección de Datos Personales y garantía de los derechos 
digitales.
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PROBLEMÁTICA DEL ACCESO 

La distinción en el tratamiento del registro de los contenidos de esta clase de 
dispositivos generaba problemas en atención al diferente grado de exigencia que 
ambos derechos fundamentales requerían para su limitación: autorización judicial 
en el caso del art. 18.3 CE y no necesidad absoluta de la misma en el del art. 
18.1 CE. 

Así, por ejemplo, se venía distinguiendo una diferente naturaleza a los mensajes 
de correo electrónico según que hubiesen sido ya leídos o no, al entenderse que 
el proceso comunicativo había finalizado ya en el primer caso y no así en el 
segundo, no resultando precisa autorización judicial para su incautación en un 
caso y sí en el otro (STS n.º 864/2015, de 10 de diciembre). Igualmente, se 
distinguía entre el registro de la agenda de contactos de un teléfono móvil, no 
necesitada de autorización judicial (STC n.º 115/2013, de 9 de mayo) y la revisión 
del registro de llamadas entrantes y salientes que, por afectar al derecho 
fundamental al secreto de las comunicaciones, precisaba de autorización judicial 
(STC n.º 230/2007, de 5 de noviembre).
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DERECHO AL ENTORNO VIRTUAL

➢La sentencia de 27 de febrero de 2008 del Tribunal Constitucional alemán al 
declarar inconstitucional una ley del estado de Renania del norte-Westfalia que 
permitía el acceso remoto a equipos informáticos aludía a un derecho 
fundamental a la garantía de confidencialidad e integridad de los grupos 
informáticos que protege la vida privada y personal de los sujetos de los 
derechos fundamentales contra el acceso por parte del Estado en el ámbito de 
las tecnologías de la información, en la medida en que el Estado posea acceso al 
sistema de tecnologías de la información en su conjunto y no solo a los 
acontecimientos individuales o a los datos almacenados.

➢La sentencia del Tribunal Supremo nº 342/2013 de 17 de abril acogió es figura 
“más allá del tratamiento constitucional fragmentado de todos y cada uno de los 
derechos que convergen en el momento del sacrificio, existe un derecho al 
propio entorno virtual. En él se integraría, sin perder su genuina sustantividad 
como manifestación de derechos constitucionales de nomen iuris propio, toda la 
información en formato electrónico que, a través del uso de las nuevas 
tecnologías, ya sea de forma consciente o inconsciente, con voluntariedad o sin 
ella, va generando el usuario, hasta el punto de dejar un rastro susceptible de 
seguimiento por los poderes públicos”. En el mismo sentido la STS nº 786/2015.
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REQUISITOS TRIBUNAL CONSTITUCIONAL INJERENCIA 
DERECHOS FUNDAMENTALES

• Principio de legalidad. En primer lugar, se precisa una norma legal habilitante de 
calidad, es decir que regule de forma precisa los requisitos, presupuestos, 
límites y alcance de la limitación. En nuestro país la LO 13/2015 de 5 de octubre 
de modificación de la Ley de Enjuiciamiento Criminal para el fortalecimiento de 
las garantías procesales y la regulación de las medidas de investigación 
tecnológica, en vigor desde el 6 de diciembre de 2015, ha satisfecho 
cumplidamente dicho requisito así como las obligaciones derivadas de la 
ratificación del Convenio de Budapest sobre ciberdelincuencia de 23 de 
noviembre de 2001 (instrumento de ratificación de 17 de septiembre de 2010) 
en los artículos 588 bis a 588 octies.

• En segundo lugar, se precisan de unos requisitos extrínsecos relativos a la 
solicitud a la que luego nos referiremos.

• En último lugar se precisan unos requisitos intrínsecos referidos al juicio de 
valoración de la autorización judicial.
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FASES DEL REGISTRO 

• Una fase preliminar de obtención de los dispositivos.

• Una fase de investigación consistente en el acceso al contenido 
de la información de los dispositivos incautados.

• Una fase de análisis de la información obtenida en dichos 
dispositivos. 
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OBTENCION DE LOS DISPOSITIVOS

➢Fuera del contexto domiciliario. No se precisa de autorización judicial dado 
que está amparado por el artículo 282 LECrim (“recoger todos los efectos, 
instrumentos o pruebas del delito de cuya desaparición hubiere peligro, 
poniéndolos a disposición de la autoridad judicial”) si bien la incautación 
no legitima el acceso al contenido. Art. 588 sexies b. Los miembros de las 
fuerzas y cuerpos de seguridad deberán intervenir el dispositivo y 
proceder a su entrega debidamente precintado a la autoridad judicial con 
la oportuna solicitud, si lo consideran necesario a los fines de la 
investigación si bien nada impide que se pueda actuar contando con la 
previa autorización judicial cuando se va a proceder a detener al 
investigado fuera de su domicilio y se sospecha que portará dispositivos 
con información relevante para la causa.
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OBTENCION DE LOS DISPOSITIVOS

➢ En el interior de un domicilio. Dos supuestos:

➢ Si el detenido con asistencia de letrado presta su consentimiento para el registro la incautación de dispositivos será 
legítima. 

➢ Si el acceso al domicilio no ha sido consentido por el investigado bien por oponerse a prestar su consentimiento, 
bien porque sea preciso el registro sin alertar al mismo para evitar frustrar la medida la entrada y registro requerirá 
autorización judicial. Artículo 588 sexies a. 1) LECrim. La autorización de entrada y registro no legitima el acceso al 
contenido de los dispositivos incautados. La motivación judicial que legitime el registro de los dispositivos de 
almacenamiento puede realizarse en la misma resolución de entrada y registro o en otra independiente (SSTS n.º 
342/2013, de 17 de abril y 204/2016, de 10 de marzo). 

➢MOTIVACIÓN INDEPENDIENTE. Es necesario que la justificación del registro de los dispositivos de almacenamiento 
masivo tenga un contenido propio e independiente del que habilita el registro domiciliario. STS n.º 786/2015, de 4 
de diciembre. Podría resultar inválida una diligencia y no la otra.

➢MOTIVACIÓN INDIVIDUALIZADA. STS nº 512/2025 de 4 de junio. Motivación individualizada no exige identificar los 
indicios para cada investigado, bastará la fundamentación genérica o global respecto a todos. La motivación 
"individualizada" con que se encabeza el primero de los preceptos se ha de interpretar, conforme a su párrafo 
primero, en el sentido de que es exigible que el instructor fundamente no solo la procedencia de llevar a cabo el 
registro, sino también la de acceder al contenido de los dispositivos de almacenamiento que, en su caso, se 
encuentren en el curso del mismo.”
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ACCESO SIN AUTORIZACION JUDICIAL

• STC 123/2002 de 20 de mayo: “no existe en la Constitución reserva absoluta de previa 
resolución judicial" respecto del derecho a la intimidad personal. Ahora bien, también 
respecto del derecho a la intimidad personal hemos dicho que rige como regla general 
la exigencia constitucional de monopolio jurisdiccional en la limitación de derechos 
fundamentales, si bien hemos admitido de forma excepcional que en determinados 
casos y con la suficiente y precisa habilitación legal sea posible que la policía judicial 
realice determinadas prácticas que constituyan una injerencia leve en la intimidad de 
las personas (SSTC 37/1989, de 15 de febrero, FJ 7 ; 207/1996, de 16 de diciembre, FJ 
3 ; y 70/2002, de 3 de abril, FJ 10 ). La legitimidad constitucional de dichas prácticas, 
aceptada excepcionalmente, requiere también el respeto de las exigencias dimanantes 
del principio de proporcionalidad, de modo que mediante la medida adoptada sea 
posible alcanzar el objetivo pretendido -idoneidad-; que no exista una medida menos 
gravosa o lesiva para la consecución del objeto propuesto -necesidad-; y que el 
sacrificio del derecho reporte más beneficios al interés general que desventajas o 
perjuicios a otros bienes o derechos atendidos la gravedad de la injerencia y las 
circunstancias personales de quien la sufre -proporcionalidad estricta- (SSTC 
207/1996, de 16 de diciembre, FJ 3; y 70/2002, de 3 de abril, FJ 10).”
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ACCESO SIN AUTORIZACION JUDICIAL

➢ Consentimiento del afectado para el acceso. Si el afectado está detenido no será precisa la asistencia del letrado para 

llevar a cabo el registro del dispositivo, pero sí para obtener el consentimiento del afectado, si no existiera 

autorización judicial (STS n.º 187/2014, de 10 de marzo). 

➢ Para la validez del consentimiento que el otorgante tenga capacidad para prestarlo, proclamando la STS n.º 

1803/2002, de 4 de noviembre que «en supuestos de minusvalía psíquica aparente, esté o no declarada 

judicialmente, no puede considerarse válidamente prestado el consentimiento, todo ello en base al art. 25 del 

Código Penal». 

➢ Podrá manifestarlo el afectado, tanto de manera expresa como tácita, entendiéndose por ésta última la que no 

resulta de expresiones, sino de hechos (actos concluyentes), siendo preciso, para conocer su verdadero 

significado, acudir a conjeturas o presunciones (STC n.º 173/2011, de 7 de noviembre). La STS n.º 864/2015, de 

10 de diciembre, por su parte, consideró válido el consentimiento tácito para el análisis de un ordenador que se 

desprende de la autorización a la policía para recogerlo, considerando «incuestionable que la autorización para 

recoger conlleva el análisis del contenido que en dicho material informático se encuentre». 

➢ Registro de dispositivos de almacenamiento que son utilizados simultáneamente por varias personas, en el que 

resultará válido el consentimiento otorgado por cualesquiera de ellas, incluso, para el examen de los datos 

íntimos de las otras. A él se refiere la STS n.º 287/2017 en un caso de entorno familiar.
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OBTENCIÓN DEL DISPOSITIVO DE LA VÍCTIMA

➢Es frecuente que sea la víctima la que procede al denunciar a la entrega 
del dispositivo a las fuerzas y cuerpos de seguridad consintiendo el acceso.

➢¿Cuándo un progenitor puede acceder a los terminales telefónicos o 
informáticos de un menor? Se trata de establecer si es posible, y en qué 
casos o condiciones, los padres podrían invadir esa intimidad, aún sin 
consentimiento del menor. 

➢Ley Orgánica 1/1996, de 15 de enero, de Protección Jurídica del Menor 

➢Art 4. Derecho al honor, a la intimidad y a la propia imagen.

➢1. Los menores tienen derecho al honor, a la intimidad personal 

➢Artículo 154 Código Civil.

➢Esta función comprende los siguientes deberes y facultades:

➢1.º Velar por ellos…
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OBTENCIÓN DEL DISPOSITIVO DE LA VÍCTIMA

➢STS de 26 de noviembre de 2014. Los progenitores, con la ayuda de un técnico 
informático y sin autorización judicial, accedieron a los mensajes de texto del teléfono 
de su hija, a través de los cuales el sujeto pudo ser identificada la persona que indujo a 
la hija menor a prostituirse facilitándole droga hasta causarle la muerte.

➢STS de 10 de diciembre de 2015. Un hombre adulto conoció a una menor de quince 
años, a la que luego contactó a través de la red social Facebook. Una vez ganada su 
confianza, quedó con la menor y otra amiga suya, de siete años de edad, para tener un 
encuentro sexual en el que hizo objeto de tocamientos en sus genitales a la más 
pequeña. El individuo fue condenado con base exclusivamente en la transcripción del 
contenido de los mensajes y conversaciones que mantuvieron en la red social y en las 
aplicaciones de mensajería la menor de quince años y el imputado. Dichas 
comunicaciones fueron aportadas al proceso por la madre de la menor, y no por ésta. 

➢«estamos hablando de la madre —y no cualquier otro particular—. Es titular de la patria potestad 
concebida no como poder sino como función tuitiva respecto de la menor. Es ella quien accede a esa 
cuenta ante signos claros de que se estaba desarrollando una actividad presuntamente criminal en la que 
no cabía excluir la victimización de su hija. No puede el ordenamiento hacer descansar en los padres 
unas obligaciones de velar por sus hijos menores y al mismo tiempo desposeerles de toda capacidad de 
controlar en casos como el presente en que las evidencias apuntaban inequívocamente en esa dirección. 
La inhibición de la madre ante hechos de esa naturaleza contrariaría los deberes que le asigna por la 
legislación civil.
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OBTENCIÓN DEL DISPOSITIVO DE LA VÍCTIMA

➢Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales.

➢Consentimiento de Menores. Según el artículo 7 de la Ley 3/2018 de Protección 
de Datos Personales y garantía de los derechos digitales, el tratamiento de datos 
personales de un menor de edad solo puede basarse en su consentimiento si 
tiene más de catorce años.

➢Si el menor tiene menos de 14 años, se requiere el consentimiento expreso de 
sus padres o tutores para recopilar y tratar sus datos.

➢En consecuencia, la entrega del terminal utilizado por un menor de 14 años 
bastará el consentimiento del titular de la patria potestad. Si el mayor de 14 años 
es conveniente que el progenitor comparezca con el menor a denunciar y 
entregar el terminal firmando ambos el consentimiento de acceso al mismo.
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ACCESO AL CONTENIDO DE LOS DISPOSITIVOS

➢Quedan fuera del ámbito de aplicación de estas medidas los accesos a (STS 287/2017 de 19 
de abril) dispositivos de almacenamiento llevados a cabo por particulares desconectados de la 
investigación de un delito así como los accesos a los dispositivos que son extraños al ejercicio 
de la intimidad de los particulares (ordenadores de un organismo público como la jefatura 
provincial de tráfico STS 426/2016 de 19 de mayo) donde no existe una expectativa razonable 
de privacidad (STC 170/2013).

➢El “Registro de dispositivos de almacenamiento masivo de la información”, se encuentra 
regulado en los artículos 588 sexies a) a c) de la LECR, en los que se desarrollan las medidas 
dirigidas a la aprehensión y acceso al contenido de ordenadores, instrumentos de 
comunicación telefónica o telemática o dispositivos de almacenamiento masivo de información 
digital o el acceso a repositorios telemáticos de datos.

➢Objeto. No se restringe  a las garantías para el acceso de lo que comúnmente, y en sentido 
estricto, entendemos como dispositivo de almacenamiento masivo de la información,  en 
definitiva  instrumentos informáticos cuya función y efecto es precisamente la de guardar o 
registrar información del usuario a largo plazo ,  - discos externos, USBs,  pendrives,  CDs, 
DVDs,  memorias digitales…etc - sino que su aplicación se extiende al acceso a cualquier tipo 
de dispositivo  o sistema electrónico que tenga capacidad de guardar información aunque sea 
de modo temporal o secundario a las funciones que constituyen su objetivo principal, tal sería 
el caso de los teléfonos móviles, tablets incluso un dispositivo GPS o un router o dispositivos 
IoT (internet of things)
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ACCESO AL CONTENIDO DE LOS DISPOSITIVOS

➢ Requisitos extrínsecos: cabe adoptar el juez la medida de oficio cuando el Ministerio Fiscal o la Policía Judicial 
soliciten la medida de acceso, la petición habrá de contener:

1. Descripción del hecho objeto de investigación y la identidad del investigado o de cualquier otro afectado por la 
medida, siempre que tales datos resulten conocidos.

2. La exposición detallada de las razones que justifiquen la necesidad de la medida, así como los indicios de 
criminalidad que se hayan puesto de manifiesto durante la investigación previa a la solicitud de autorización del acto 
de injerencia.

3. La extensión de la medida con especificación de su contenido. No resultar sencillo delimitar los términos y alcance 
de un registro en un caso concreto, lo realmente determinante para la validez de la medida, será siempre que la 
resolución habilitante haya fijado un determinado alcance del registro –que podrá ser de todo el dispositivo o de 
parte del mismo–, y que, al mismo tiempo, haya reflejado las razones y motivos en los que descansa esa decisión.

4. La unidad investigadora de la Policía Judicial que se hará cargo de la intervención.

5. La forma de ejecución de la medida.

➢ El juez de instrucción autorizará o denegará la medida solicitada mediante auto motivado, oído el Ministerio Fiscal. 
Esta resolución se dictará en el plazo máximo de veinticuatro horas desde que se presente la solicitud.
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ACCESO AL CONTENIDO DE LOS DISPOSITIVOS

Requisitos intrínsecos:

Especialidad.La decisión judicial debe valorar la conexión entre el sujeto o sujetos que iban a verse 
afectados por la medida y el delito investigado. Indicios no sospechas o conjeturas. El registro 
resultará ilícito cuando se lleve a cabo de manera prospectiva. 

La investigación tenga por objeto alguno de los delitos a que se refiere el artículo 579.1 de esta ley 
que son:

 1.º Delitos dolosos castigados con pena con límite máximo de, al menos, tres años de 
prisión. 

 2.º Delitos cometidos en el seno de un grupo u organización criminal.

 3.º Delitos de terrorismo.

 4º Delitos cometidos a través de instrumentos informáticos o de cualquier otra tecnología de 
la información o la comunicación o servicio de comunicación.

Idoneidad.

Excepcionalidad y necesidad.

Proporcionalidad.
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EXTRACCIÓN DE LA INFORMACION 
FORMAS Y REQUISITOS

➢Mediante el clonado o volcado, o copia lógica, Art. 588 sexies c. 2. LECrim “salvo que constituyan objeto o 

instrumento del delito o existan razones que lo justifiquen se evitará la incautación cuando pueda causar perjuicios 

graves al titular y sea posible obtención de una copia. 

➢ El clonado consiste en la realización de una copia espejo o copia bit a bit de la información original. Supone una 

copia exacta de todo el contenido que exista en el dispositivo. Para asegurar su integridad se firma digitalmente con 

una función hash. Es decir, se asegura su integridad con un algoritmo matemático.  Dos copias. 

Presencia del  juez y del letrado de la administración de justicia. STS nº 116/2017 de 23 de febrero, STS nº 
580/2020 de 5 de noviembre, STS nº 342/2017 de 17 de abril. Es última afirma “La jurisprudencia de esta Sala 
no ha considerado que la práctica de las operaciones técnicas de volcado exija como presupuesto de validez, no 
ya la presencia del Juez, sino la presencia misma del Secretario judicial (cfr. SSTS 324//2013, 17 de julio ; 
480/2009, 22 de mayo ; 256/2008, 14 de mayo y 15 noviembre 1999 -recaída en el rec. núm. 3831/1998 -). Lo 
decisivo es que queden descartadas las dudas sobre la integridad de los datos y sobre la correlación entre la 
información aprehendida en el acto del registro e intervención de los ordenadores y la que se obtiene mediante 
el volcado.”

Requisitos clonado o volcado por agentes. STS nº 214/2020 de 22 de mayo. (pendrive). Acta que recoja 
dispositivo, hora de comienzo, hora de finalización, dispositivos forenses o software utilizado, agentes que lo 
realizan, fecha y precinto del dispositivo y su numeración.
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EXTRACCIÓN DE LA INFORMACION. REQUISITOS

STS nº 580/2020 de 5 de noviembre.

Por ello, ni siquiera es necesaria la presencia del Letrada de la Administración de 
Justicia. 

En este sentido, conforme señalábamos en las sentencias núm. 480/2009, de 22 de 
mayo y 256/2008, de 14 de mayo, la presencia del Letrada de la Administración de 
Justicia en esta clase de actuaciones es "(...) de facto, tan inútil -y, por tanto,
innecesaria- como la que pudiera darse en el desarrollo de cualquier otra de las muchas 
imaginables en cuya técnica el fedatario judicial no fuera experto". En este sentido, en la 
sentencia núm. 7208/1999, de 15 de noviembre decíamos que "lo que no se puede 
pretender es que el fedatario público esté presente durante todo el proceso, 
extremadamente complejo e incomprensible para un profano, que supone el análisis y 
desentrañamiento de los datos incorporados a un sistema informático. Ninguna garantía 
podría añadirse con la presencia del funcionario judicial al que no se le puede exigir que 
permanezca inmovilizado durante la extracción y ordenación de los datos, identificando 
su origen y procedencia". En el mismo sentido se pronuncian las sentencias más 
recientes núm. 116/2017, de 23 de febrero; 187/2015, de 14 de abril; 342/2013, 17 de 
julio; 480/2009, 22 de mayo y 256/2008, 14 de mayo. 
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EXTRACCIÓN DE LA INFORMACION. REQUISITOS

➢Es necesaria la presencia del investigado y/o su letrado en el volcado y 
extracción de la información? STS nº 165/2016 de 2 de marzo.

➢¿Es necesaria y/o posible la presencia de un perito designado por el investigado? 
No es necesaria pero si es posible la intervención de perito propuesto por el 
investigado.

• Primera posibilidad. Artículo 471 LECrim. “en el caso del párrafo segundo del 
artículo 467 el querellante tendrá derecho a nombrar a su costa un perito que 
intervenga en el acto pericial. El mismo derecho tendrá el procesado”.

• Segunda posibilidad. STS nº 165/2016 de 2 de marzo “Todo ello sin perjuicio de 
que en el curso del procedimiento pueda la parte nombrar un perito que 
contraste el contenido del disco duro y obtenga o contraste la documentación 
que estime pertinente en aras del ejercicio del derecho de defensa…pudiendo 
en cualquier momento del procedimiento solicitar cualquiera de las partes la 
obtención de una copia del disco duro del ordenador con el fin de conocer su 
contenido y realizar las comprobaciones y compulsas que estimara pertinentes” 
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ACCESO SIN AUTORIZACIÓN JUDICIAL. URGENCIA

➢Art. 588 sexies C. 3 LECrim. No obstante, en los casos de urgencia – ante 
situaciones de peligro inminente de desaparición de la información por resultar 
accesible a través de internet por cualquiera que conozca las claves- tanto la 
Policía Judicial como el Fiscal podrán llevar a cabo el registro ampliado si bien 
con la obligación de informar al juez inmediatamente y en todo caso dentro del 
plazo máximo de veinticuatro horas, de la actuación realizada, la forma en que 
se ha efectuado y su resultado. El juez competente, también de forma motivada, 
revocará o confirmará tal actuación en un plazo máximo de setenta y dos horas 
desde que fue ordenada la interceptación.

➢Supuesto distinto de los casos en los supuestos en que la Policía Judicial, 
pudiera practicar, sin autorización judicial previa, registros en los teléfonos 
móviles que no afectaran más que a datos amparados por el derecho a la 
intimidad y no por el secreto de las comunicaciones (entre otras, STC n.º 
70/2002, de 3 de abril y 115/2013, de 9 de mayo y SSTS n.º 449/2006, de 17 de 
abril, 1315/2009, de 18 de diciembre y 444/2014, de 9 de junio).
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ACCESO SIN AUTORIZACIÓN JUDICIAL. URGENCIA

• La LECrim condiciona la validez del registro policial previo a la 
concurrencia de cuatro requisitos: urgencia, interés constitucional legítimo 
que haga imprescindible la medida (la seguridad nacional, la seguridad 
pública, el bienestar económico del país, la defensa del orden y la 
prevención del delito, la protección de la salud o de la moral, o la 
protección de los derechos y libertades de los demás), comunicación 
posterior al Juez en la forma y plazos que se establecen y convalidación 
judicial de la medida. La STC n.º 207/1996, de 16 de diciembre, considera 
como intereses constitucionalmente legítimos para la limitación de 
derechos fundamentales, la actuación del ius puniendi del Estado, la 
investigación de los delitos y la determinación de hechos relevantes para 
el proceso penal 
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CADENA DE CUSTODIA

➢Uno de los mayores  problemas que plantea la evidencia electrónica es precisamente su 
cadena de custodia, porque dada su naturaleza intrínsecamente volátil, fácilmente destruible, 
alterable o manipulable – aun de forma involuntaria-, resulta absolutamente necesario  
garantizar que los datos o contenidos que van a ser sometidos al órgano de enjuiciamiento 
como evidencias electrónicas, se corresponden exactamente con los que se encontraban 
almacenados en los dispositivos incautados en el momento de su intervención.  De hecho, el 
análisis informático forense de la información contenida en los dispositivos suele comenzar 
precisamente con esta operación de copiado ya que su trabajo no lo efectúan sobre el 
contenido original sino sobre una copia espejo de la misma.

➢Según la STS 676/2016 de 22 de julio “de lo que se trata es de garantizar que desde que se 
recogen los vestigos hasta que llegan a concretarse como pruebas en el momento del juicio, 
aquello sobre lo que recaerá la contradicción entre las partes y el juicio valorativo de los 
juzgadores, es lo mismo que lo inicialmente incautado”. Por ello el artículo 588 sexies C) 
dispone que la resolución judicial ha de recoger “las condiciones necesarias para asegurar la 
integridad de los datos y las garantías de su preservación”. Las dudas del juzgador sobre la 
identidad podrán invalidar el valor probatorio de la prueba.
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CADENA DE CUSTODIA

➢STS n.º 990/2016, de 12 de enero: «Para examinar adecuadamente si se ha 
producido una ruptura relevante de la cadena de custodia no es suficiente con el 
planteamiento de dudas de carácter genérico, es necesario que la parte que la 
cuestione precise en qué momentos, a causa de qué actuaciones y en qué 
medida se ha producido tal interrupción, pudiendo proponer en la instancia las 
pruebas encaminadas a su acreditación. En cualquier caso, habrá de plantearse 
en momento procesalmente hábil para que las acusaciones, si a su derecho 
interesa, puedan contradecir eficazmente las objeciones planteadas». Esto es así 
porque «existe la presunción de (que) lo recabado por el juez, el perito o la 
policía se corresponde con lo presentado el día del juicio como prueba, salvo 
que exista una sospecha razonable de que hubiese habido algún tipo de posible 
manipulación» (STS n.º 115/2014, de 25 de febrero).

➢En todos los casos de registro de dispositivos de almacenamiento masivo de 
información será necesario que el Juez recoja en la resolución habilitante las 
concretas garantías que aseguren la integridad y preservación de los datos, 
garantías que, de ordinario, se proyectarán sobre la recogida de los dispositivos 
y su posterior conservación.
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FASE DE ANÁLISIS

➢Distinguir extracción de información simple de los supuestos de 
necesidad de prueba pericial compleja.

➢La extracción de la información la realiza el grupo técnico de la brigada 
provincial de policía judicial mediante el empleo de herramientas 
informáticas forenses básicas.

➢Permite la obtención rápida de la información de acredite el delito o que 
permita a los grupos de investigación continuar con la investigación.
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FASE DE ANÁLISIS

➢La prueba pericial compleja se practicará únicamente por solicitud judicial 
expresa y en los casos en los que sea necesaria. 

➢Se realizará por el grupo de informática forense de la sección de 
criminalística de la brigada provincial de policía judicial. 

➢Análisis de dispositivos; dispositivos electrónicos relacionados con 
clonado de tarjetas financieras, inhibidores de frecuencia, drones, 
videoconsolas, GPS, chips de memoria de teléfonos móviles, dispositivos 
de internet de las cosas, centralitas de vehículos, decodificadores TV y 
similares, descifrado de dispositivos…

➢Análisis de programas y procesos; máquinas virtuales, archivos 
maliciosos (malware), análisis de navegación en darknet, análisis de 
criptomonedas, compartición de archivos determinados y concretos (p2p, 
torrents…), análisis de ubicaciones GPS, histórico de conexiones y tráfico 
de datos, estudio comparativo de software (propiedad intelectual)…
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FASE DE ANÁLISIS

➢Análisis de archivos; determinación de franjas horarias en 
creación/modificación/acceso archivos, descifrado de archivos determinados, 
tratamiento de archivos para su proceso automático mediante la utilización de 
scripts.

➢Extracción de información de soportes de almacenamiento; extracción de 
archivos por tipo y contenido (imágenes, videos, documentos…), extracción de 
archivos por formato, extensión o cabeceras (pdf, .exe. .doc…), extracción de 
archivos por coincidencia de palabras en el nombre y/o contenido del archivo, 
extracción y cotejo de archivos por huella digital, extracción de archivos en base 
a expresiones regulares (tarjetas de crédito, cuentas bancarias…), extracción de 
información relacionada con la navegación web, extracción de archivos de un 
periodo concreto, extracción de archivos borrados que puedan ser 
recuperados…

➢Extracción de información de terminales de telefonía móvil; extracción de 
archivos de contenido y confección de informe técnico de extracción de datos 
mediante software de interpretación de extracciones forenses.
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REGISTRO DE REPOSITORIOS TELEMÁTICOS Y 
AMPLIACIÓN A OTROS SISTEMAS. CLOUD COMPUTING

➢Tanto el artículo 588 sexies a) como el b) permiten el acceso a repositorios 
telemáticos.

➢Son repositorios telemáticos aquellos espacios de almacenamiento de información a 
los que se tiene acceso de forma telemática, pueden ser propios o de terceros, 
almacenar información propia o de terceros y formar parte del propio sistema 
informático o estar ubicados en otros sistemas informáticos a los que el usuario 
accede a través de internet para gestionar la información digital que se almacena en los 
mismos.  

➢Es la esencia del denominado cloud computing, de uso cada vez más generalizado, 
pues el almacenamiento de la información en la denominada “nube”.

➢El legislador español considera que los repositorios telemáticos forman parte del 
sistema que se registra y, en atención a ello, prevé la posibilidad de que cuando toda o 
parte de la información se encuentra alojada en servicios de almacenamiento externos, 
el registro pueda ampliarse accediendo a estos últimos. El art. 588 sexies c.3, cuando 
permite el acceso a otro sistema informático, sin especificar la titularidad propia o 
ajena del mismo, eso sí, condicionándolo siempre a que los datos sean lícitamente 
accesibles por medio del sistema inicial o estén disponibles para este. 
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REGISTRO DE REPOSITORIOS TELEMÁTICOS Y 
AMPLIACIÓN A OTROS SISTEMAS. CLOUD COMPUTING

➢En cuanto a la autorización judicial, es posible distinguir tres supuestos:

➢Que se autorice ya desde el primer momento el acceso a un repositorio telemático de 
datos o sistema informático externo específicos cuyo uso por el investigado sea 
conocido; 

➢Que se autorice de manera genérica el acceso a cualquier repositorio o sistema 
informático a los que el investigado pueda acceder desde su equipo de manera 
telemática; o 

➢Que no se haya previsto este acceso telemático, en cuyo caso establece la lecrim la 
necesidad de recabar autorización judicial ampliatoria, suspendiendo para ello 
necesariamente la práctica del registro, sin perjuicio de la posibilidad de que la Policía 
Judicial o el Fiscal, cuando se esté ante un caso de urgencia, puedan llevarlo a cabo. 
Para este último supuesto establece el precepto la posibilidad de que la Policía Judicial 
o el Fiscal puedan llevarlo a cabo, informando al juez inmediatamente, y en todo caso 
dentro del plazo máximo de veinticuatro horas, de la actuación realizada, la forma en 
que se ha efectuado y su resultado. El juez competente, también de forma motivada, 
revocará o confirmará tal actuación en un plazo máximo de setenta y dos horas desde 
que fue ordenada la interceptación.
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REGISTRO DE REPOSITORIOS TELEMÁTICOS Y AMPLIACIÓN A OTROS 
SISTEMAS. CLOUD COMPUTING

➢En el curso de la diligencia de entrada y registro pueden presentarse distintos escenarios:

➢a.  El ordenador o dispositivo se encuentra abierto y es posible acceder al contenido almacenado en la 
nube sin necesidad de utilizar las claves y contraseñas del usuario.

➢b.  Se conocen las claves y contraseñas que permiten el acceso al dispositivo y en su caso a la nube 
porque se han obtenido por distintas vías válidas - las ha proporcionado voluntariamente el propio 
imputado, se han obtenido en el curso de la investigación previa, se han conocido mediante el empleo 
de técnicas de ingeniería social,  se extraen del análisis técnico o forense del ordenador o dispositivo 
incautado

➢c. No se dispone del ID de usuario y password que permite acceder a la información almacenada.

➢En los dos primeros supuestos, al amparo de lo dispuesto en el artículo 588 sexies C 3 y existiendo 
autorización judicial para ello, no habrá obstáculo para el acceso a la información. El cambio de 
contraseñas para garantizar la inmutabilidad de la prueba no exime de la necesidad de llevar a cabo la 
operación de descarga del contenido almacenado, normalmente a presencia del Letrado de la 
Administración de Justicia, como forma de preservar la integridad de la prueba en el órgano judicial 
correspondiente. La ampliación del registro precisa autorización judicial salvo que ya estuviera prevista 
en la autorización inicial.

➢Si la información se encuentra alojada en servidores ubicados fuera de territorio nacional no quedará 
más solución que la de acudir a los medios de cooperación internacional, con la salvedad de aquellos 
supuestos, ciertamente excepcionales, en  que la empresa que gestiona el servidor mantenga acuerdos 
formales o informales con el sector público para prestar colaboración  de motu propio permitiendo el 
acceso a la información sin intervención de las autoridades del Estado donde se encuentran alojados los 
datos. 

FPG-06/16a - Ed. 4 (10.10.2023)



CGPJ

REGISTRO REMOTO DE DISPOSITIVOS

➢Esta medida, se desarrolla en los art. 588 septies a) a  588 septies c) de la LECR

➢Medida mucho más invasiva que las demás medidas contempladas en el título VIII, afectando en 
mayor medida al secreto de las comunicaciones ya que, las realizadas,  se interceptan en 
tiempo real y durante todo el tiempo que dure el registro y de hecho se afirma que es una 
técnica que se encuentra a caballo entre el registro de dispositivos y la interceptación de 
comunicaciones telemáticas.

➢El mayor grado de injerencia de esta medida determina que se establezcan mayores exigencias 
para su adopción. Así se marca un plazo de duración mucho más restrictivo, fijado en el artículo 
588 septies c) en un mes prorrogable por periodos iguales hasta un máximo de 3 meses ( a 
contar desde la resolución judicial). Y, dado que en estas medidas no caben injerencias leves, 
las excepciones por razones de urgencia examinadas en los supuestos de registros de 
dispositivos de almacenamiento masivo no serían de aplicación.

➢Su puesta en práctica resulta mucho más compleja pero también ofrece ventajas como puede 
ser el acceso a la información ya desencriptada o antes de ser cifrada.

➢Esencial para el acceso en tiempo real a comunicaciones por aplicaciones de mensajería 
(whatsapp, telegram…).
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REGISTRO REMOTO DE DISPOSITIVOS

➢El art. 588 septies prevé dos técnicas de realización del registro remoto: 

• Utilización de datos de identificación y códigos: es la forma más factible. Supone el empleo de las 
propias contraseñas del investigado para acceder a su sistema informático, con todo lo que ello conlleva 
de acceso a las aplicaciones y cuentas que tenga (Dropbox, Google Drive, etc.) . El conocimiento de las 
claves y contraseñas puede venir como fruto de la investigación o porque las tenga el PSI que está 
obligado por el deber de colaboración a proporcionarlas. 

• Instalación de un software o “programas espías” que pueden ser de muy diversa naturaleza (troyano, 
Keylogger…). Su mayor inconveniente es la dificultad de su instalación venciendo las medidas de 
seguridad colocadas por el investigado para evitar que se instale algo que no quiere y de los programas 
antivirus que tenga instalados. La ventaja es su posible instalación y uso sin la intermediación de 
terceros, alta calidad de la información y posibilidad de diseñar programas que seleccionen la 
investigación objeto d registro. La instalación del software puede requerir la adopción de medidas que 
afecten a otros derechos como la entrada en domicilio, que requerirán una habilitación judicial específica 
donde se valore la concurrencia de los principios del 588 bis a)

➢Ambas técnicas han de estar precedidas por una investigación de la que se obtengan los códigos o 
claves o las vulnerabilidades del sistema.
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REGISTRO REMOTO DE DISPOSITIVOS

➢ Se restringen por otro lado, dada la capacidad invasiva de esta medida, los 
tipos delictivos en cuya investigación queda justificada. En relación con ello el 
artículo 588 septies.a).1 LECrim establece un catálogo propio de delitos:

➢ a) Delitos cometidos en el seno de organizaciones criminales.

➢ b) Delitos de terrorismo.

➢ c) Delitos cometidos contra menores o personas con capacidad modificada 
judicialmente.

➢ d) Delitos contra la Constitución, de traición y relativos a la defensa nacional.

➢ e) Delitos cometidos a través de instrumentos informáticos o de cualquier 
otra tecnología de la información o la telecomunicación o servicio de 
comunicación.
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REGISTRO REMOTO DE DISPOSITIVOS

➢ La resolución judicial que autorice el registro deberá especificar: 

➢ «a) Los ordenadores, dispositivos electrónicos, sistemas informáticos o parte de 
los mismos, medios informáticos de almacenamiento de datos o bases de 
datos, datos u otros contenidos digitales objeto de la medida.

➢ b) El alcance de la misma, la forma en la que se procederá al acceso y 
aprehensión de los datos o archivos informáticos relevantes para la causa y el 
software mediante el que se ejecutará el control de la información.

➢ c) Los agentes autorizados para la ejecución de la medida.

➢ d) La autorización, en su caso, para la realización y conservación de copias de 
los datos informáticos.

➢ e) Las medidas precisas para la preservación de la integridad de los datos 
almacenados, así como para la inaccesibilidad o supresión de dichos datos del 
sistema informático al que se ha tenido acceso».
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Delitos contra la intimidad y propia 

imagen

Delitos contra el honor

ESPECIALIDADES 

PROCESALES
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DELITOS CONTRA 

LA INTIMIDAD Y LA 

PROPIA IMAGEN
Artículo 201.

1. Para proceder por los delitos previstos en 

este Capítulo será necesaria denuncia de la 

persona agraviada o de su representante legal.

2. No será precisa la denuncia exigida en el 

apartado anterior para proceder por los hechos 

descritos en el artículo 198 de este Código, ni 

cuando la comisión del delito afecte a los 

intereses generales, a una pluralidad de 

personas o si la víctima es una persona menor 

de edad o una persona con discapacidad 

necesitada de especial protección.
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DELITOS CONTRA EL HONOR

Art. 215.1 CP Nadie será 

penado por calumnia o 

injuria sino en virtud de 

querella de la persona 

ofendida por el delito o de 

su representante legal. Se 

procederá de oficio cuando 

la ofensa se dirija contra 

funcionario público, 

autoridad o agente de la 

misma sobre hechos 

concernientes al ejercicio 

de sus cargos

Art. 215. 2 Nadie podrá 

deducir acción de calumnia 

o injuria vertidas en juicio 

sin previa licencia del Juez 

o Tribunal que de él 

conociere o hubiere 

conocido

Arts. 804 y ss LECRIM 

Procedimiento por delitos 

de injuria y calumnia 

contra particulares

✓ Conciliación o 

licencia del juez

✓ “Juicio verbal”

✓ Testigos de 

referencia
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M E D I D A S  D E  
A S E G U R A M I E N T O

Artículo 588 octies LECRIM Orden 

de conservación de datos

El Ministerio Fiscal o la Policía 

Judicial podrán requerir a cualquier 

persona física o jurídica la 

conservación y protección de datos 

o informaciones concretas incluidas 

en un sistema informático de 

almacenamiento que se encuentren 

a su disposición hasta que se 

obtenga la autorización judicial 

correspondiente para su cesión con 

arreglo a lo dispuesto en los 

artículos precedentes.

Los datos se conservarán durante 

un periodo máximo de noventa 

días, prorrogable una sola vez hasta 

que se autorice la cesión o se 

cumplan ciento ochenta días. 

Ley 25/2007, de 18 de 

octubre, de conservación 

de datos relativos a las 

comunicaciones 

electrónicas y a las redes 

públicas de 

comunicaciones.

Artículo 5. Período de 

conservación de los 

datos.

1. La obligación de 

conservación de datos 

impuesta cesa a los doce 

meses computados desde 

la fecha en que se haya 

producido la comunicación
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OBTENCIÓN Y ASEGURAMIENTO TRANSNACIONAL DE 
PRUEBAS
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Convenio de Budapest

Primer protocolo adicional

Segundo protocolo adicional

Reglamento y directiva e-evidence
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EL CONVENIO SOBRE

CIBERDELICUENCIA
BUDAPEST 23 DE NOVIEMBRE DE 2001

(BOE 17/9/2010)

▪ Motivación; globalización de las redes 

informáticas, necesidad de proteger a la 

sociedad frente a la ciberdelincuencia…

▪ Política penal común.

▪ Armonizar la regulación con el debido

equilibrio entre el ejercicio de la acción

penal y el respecto a los derechos 

humanos fundamentales recogidos en el

convenio de 1950 (libertad de expresión, 

respeto a la vida privada…)
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PAISES MIEMBROS

• Los Estados que participaron en la negociación del Convenio de Budapest 
(miembros del Consejo de Europa, Canadá́, Japón, Sudáfrica y Estados 
Unidos) pueden firmar y ratificar el tratado. Pero además de acuerdo con 
el articulo 37, cualquier Estado que no sea miembro del Consejo de 
Europa puede convertirse en Parte mediante “Adhesión” si el Estado está 
preparado para implementar este tratado con invitación del consejo de 
ministros del consejo de Europa y con el consentimiento unánime de los 
estados contratantes. 

• Ya sea que se convierta en un Estado Parte a través de la ratificación o 
adhesión, el resultado final es el mismo. 
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PAISES MIEMBROS

• En la actualidad, hay 69 Estados parte de todo el mundo, siendo Brasil, 
Nigeria y Camerún los últimos en adherirse, con otros 23 Estados que se 
han comprometido a hacerlo y un número récord de más de 130 países 
que hasta ahora han adaptado su legislación a las disposiciones del 
Convenio. Entre los firmantes se encuentran la mayoría de los países 
europeos, Argentina, Australia, Brasil, Canadá́, Cabo Verde, Chile, 
Colombia, Costa Rica, Estados Unidos de América (EUA), Filipinas, Ghana, 
Israel, Japón, Mauricio, Marruecos, Panamá́, Paraguay, Perú́, Republica 
Dominicana, Sri Lanka, Senegal y Tonga, Irlanda y Sudáfrica. 
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OBLIGACIONES PARA LOS ESTADOS

• Obliga a los estados firmantes a implementar unas medidas comunes en 
materia de derecho penal sustantivo:
• Delitos contra la confidencialidad, integridad y disponibilidad de datos y 

sistemas informáticos; acceso ilícito, interceptación ilícita, ataques a la 
integridad de los datos, ataques a la integridad del sistema, abuso de 
dispositivos.

• Delitos informáticos; falsificación informática, fraude informático.
• Delitos relacionados con el contenido; conductas relativas a la 

pornografía infantil.
• Delitos relacionados con las infracciones de la propiedad intelectual y 

derecho afines.
• Sanciones necesarias, efectivas, proporcionadas y disuasorias incluídas 

penas privativas de libertad.
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OBLIGACIONES PARA LOS ESTADOS

• Disposiciones comunes en derecho procesal. Supone la obligación de establecer los 
procedimientos y poderes que recoge el convenio a los efectos de investigación o 
procedimientos penales específicos en concreto:

• Medidas para la conservación rápida de datos informáticos almacenados 
especialmente susceptibles de pérdida.

• Medidas para garantizar la conservación y revelación parcial rápida de los datos 
relativos al tráfico.

• Medidas para facultar a las autoridades a ordenar que una persona o proveedor de 
servicios comunique datos que obren a su poder en su sistema o de abonados.

• Medidas para el registro y confiscación de datos informáticos almacenados.

• Obtención en tiempo real de datos relativos al tráfico.

• Interceptación de datos relativos al contenido.
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COOPERACIÓN INTERNACIONAL

• Obligación de las partes de cooperar entre sí en la mayor medida posible. 
(artículo 23)

• Extradición. Delitos castigados en los dos estados con pena privativa de libertad 
al menos de 1 año.

• Prestación de toda la ayuda mutua posible para la obtención de pruebas en 
formato electrónico.

• Según su derecho interno y sin que exista demanda previa (información 
espontánea) cada parte podrá comunicar a otra la información obtenida en sus 
propias comunicaciones si ello puede ayudar a la parte destinataria a iniciar o 
concluir investigaciones por delitos del convenio. (artículo 26). Regula la 
asistencia mutua en ausencia de acuerdos internacionales aplicables entre los 
estados.

• Cada estado podrá solicitar a otro el registro o acceso, la confiscación o la 
obtención o revelación de datos almacenados en un sistema informático que se 
encuentre en territorio de esa otra parte.
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COOPERACIÓN INTERNACIONAL

• Artículo 32. Cada parte podrá, sin autorización de la otra: 

• Tener acceso a datos informáticos almacenados accesibles al público 
(fuente abierta)

• Tener acceso a datos informáticos almacenados en otro Estado, o 
recibirlos, a través de un sistema informático situado en su territorio, si 
dicha Parte obtiene el consentimiento lícito y voluntario de la persona 
legalmente autorizada a revelárselos por medio de ese sistema informático
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PRIMER PROTOCOLO ADICIONAL

• Entró en vigor el 1 de julio de 2004

• Este Protocolo amplía el ámbito de aplicación del Convenio para cubrir la propaganda 
xenófoba y racista difundida a través de sistemas informáticos, lo que brinda más
protección a las víctimas. Además:

• Refuerza el marco jurídico a través de una serie de directrices para penalizar los
actos de xenofobia y la propaganda racista en el ciberespacio;

• Mejora las formas y los medios de cooperación internacional en materia de 
investigación y enjuiciamiento de los delitos racistas y xenófobos en línea.
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SEGUNDO PROTOCOLO ADICIONAL

• Segundo Protocolo adicional relativo a la cooperación reforzada y la revelación de pruebas electrónicas. No en vigor.

• Aborda el reto particular de las pruebas electrónicas relativas a la ciberdelincuencia y a otros delitos que son 
cometidos por los proveedores de servicios en jurisdicciones extranjeras, pero con poderes coercitivos restringidos a 
los límites nacionales.

• Sus principales características son:

• una nueva base jurídica que permita solicitar directamente a los registrantes de otras jurisdicciones obtener
información sobre el registro de nombres de dominio;

• una nueva base jurídica que permite obtener información sobre los abonados directamente de los proveedores
de servicios en otras jurisdicciones;

• medios mejorados para obtener información sobre los abonados y datos de tráfico a través de la cooperación
entre Gobiernos;

• una cooperación acelerada en situaciones de emergencia, incluido el uso de equipos conjuntos de investigación
e investigaciones conjuntas.
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Reglamento (UE) 2023/1543 sobre pruebas electrónicas en
proceso penales

• Entrada en vigor 18 de agosto de 2026.

• Su objetivo es facilitar y acelerar el acceso a las pruebas electrónicas utilizadas
para investigar y perseguir infracciones penales, independientemente de dónde
se encuentren los datos.

• Una autoridad judicial de un Estado miembro de la Unión Europea (UE) puede
exigir al establecimiento designado de un prestador de servicios, o a sus 
representantes legales designados, en otro Estado miembro:

i. que presente pruebas electrónicas, como los datos del abonado, las 
direcciones de protocolo de internet (IP) necesarias para identificar a un 
usuario, correos electrónicos, textos y mensajes en aplicaciones;

ii. que conserve los datos especificados a la espera de una solicitud futura.
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ORDEN EUROPEA DE PRODUCCIÓN

• La orden europea de producción permite a una autoridad judicial de un Estado 
miembro obtener pruebas electrónicas (como correos electrónicos, textos o 
mensajes en aplicaciones, junto con información para identificar a un autor como 
primer paso) directamente de un prestador de servicios, o de su representante 
legal, en otro Estado miembro.

• Si las pruebas electrónicas incluyen datos de contenido o datos de tráfico, con 
excepción de los datos solicitados con el fin exclusivo de identificar al usuario, 
un tribunal o un juez deberá dictar o revisar la orden, y la autoridad judicial 
deberá notificar a la autoridad competente del Estado miembro en el que se 
encuentre el establecimiento designado o resida el representante legal. Esta 
autoridad de otro Estado miembro puede detener la producción de datos en 
circunstancias específicas, basándose en cuatro motivos de denegación.
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ORDEN EUROPEA DE CONSERVACIÓN

• La orden europea de conservación permite a una autoridad judicial de un 
Estado miembro solicitar que el establecimiento designado de un 
prestador de servicios, o su representante legal, en otro Estado 
miembro, conserve datos específicos antes de una solicitud posterior 
para presentarlos.
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PUNTOS CLAVE

• Las pruebas electrónicas son datos almacenados por o en nombre de un prestador de servicios, en 
formato electrónico, que se utilizan para investigar y perseguir infracciones penales, incluidos los datos 
de los abonados, los datos utilizados para identificar al usuario, los datos de tráfico y los datos de 
contenido.

• A efectos del Reglamento, se entiende por prestador de servicios toda persona que preste una o varias 
de las siguientes categorías de servicios (excepto en el caso de los servicios financieros):

• servicios de comunicaciones electrónicas, tales como:

• servicios de acceso a Internet,

• servicios de comunicaciones interpersonales;

• servicios de nombres de dominio de Internet y de numeración IP, como la asignación de direcciones IP, 
los registros de nombres de dominio y los servicios relacionados de privacidad y proxy;

• otros servicios de la sociedad de la información que permiten que los usuarios se comuniquen entre sí o 
que almacenan o tratan datos en nombre del usuario, como redes sociales, mercados en línea y otros 
prestadores de servicios de alojamiento.
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PUNTOS ADICIONALES

• Las órdenes europeas de producción o conservación se transmiten mediante un certificado de orden 
europea de producción (EPOC) y un certificado de orden europea de conservación (EPOC-PR).

• Cuando se recibe un EPOC, los datos solicitados deben transmitirse directamente a la autoridad 
emisora o a las fuerzas de seguridad en un plazo de diez días o, en caso de emergencia, en un plazo de 
ocho horas. En caso de que sea necesaria una notificación, la autoridad de ejecución dispone de 96 horas 
para alegar un motivo de denegación.

• Cuando se recibe un EPOC-PR, los datos solicitados deben conservarse sin demora durante un período 
de sesenta días (que la autoridad emisora puede prorrogar otros treinta días), a menos que haya habido 
una solicitud posterior de presentación de datos. En caso de que la conservación de los datos deje de ser 
necesaria, la autoridad expedidora debe informar sin demora al destinatario.

• La autoridad emisora dispone de cinco días para proporcionar aclaraciones o correcciones cuando el 
destinatario no pueda cumplir la orden por estar incompleta o contener errores manifiestos.

• El destinatario debe ponerse en contacto con la autoridad emisora sin demora indebida si no puede 
cumplir por factores que escapan a su control, sobre todo en caso de que la persona cuyos datos se 
soliciten no sea su cliente o los datos se hayan eliminado antes de recibir la orden.

• La autoridad emisora debe informar a la persona cuyos datos se soliciten sin demora indebida.

• Los prestadores de servicios deben garantizar la confidencialidad, el secreto y la integridad del EPOC o 
EPOC-PR, así como de los datos producidos o conservados.
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SANCIONES

• Los Estados miembros deben velar por que se puedan imponer sanciones
pecuniarias de hasta un 2 % del volumen de negocios anual total del 
prestador de servicios a nivel mundial.

• Los prestadores de servicios no son considerados responsables en los
Estados miembros de los perjuicios que puedan sufrir sus usuarios o 
terceros como consecuencia exclusiva del cumplimiento de buena fe de 
un EPOC o un EPOC-PR.
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Ley 23/2014 de 20 de noviembre de reconocimiento muto de 
resoluciones penales en la Unión Europea

FPG-06/16a - Ed. 4 (10.10.2023)

Orden europea 
de detención y 

entrega.

Orden europea 
de 

investigación.



GR ACIAS POR LA 
ATENCIÓN
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